ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO GRANDE DO SUL
SUPERINTENDENCIA ADMINISTRATIVA E FINANCEIRA
DEPARTAMENTO DE COMPRAS, ALMOXARIFADO E PATRIMONIO
CENTRAL DE COMPRAS E CONTRATOS

CONTRATO N.° 12017

Contrato celebrado entre a Assembleia Legislativa do
Estado do Rio Grande do Sul e a

(Processo n.° 11303-01.00/17-6)

A Assembleia Legislativa do Estado do Rio Grande do Sul,
denominada CONTRATANTE, com sede na Praga Marechal Deodoro
namero 101, Centro Histérico, em Porto Alegre — RS, inscrita no CNPJ n.°
88.243.688/0001-81, por seu Superintendente Administrativo e Financeiro,
Ricieri Dalla Valentina Junior, € a ,

denominada CONTRATADA, com sede na
, inscrita no
CNPJ n.° , representada por

, celebraram o presente Contrato, em
conformidade com a Lei Federal n.° 8.666/1993, a Lei Estadual n.°
13.191/2009, o Edital de Pregdo Eletronico n.°® 79/2017, e a proposta
vencedora a que se vincula, pelas cldusulas e condigdes a seguir expressas:

DO OBJETO

CLAUSULA PRIMEIRA - Contratagio de pessoa(s) juridica(s)
especializada(s) para fornecimento de solucdo de sistema de armazenamento
dedados, software e appliance de backup de dados e software de
virtualizagdo (Lote 1) e 02 (duas) unidades de fita LTO-7 fiber channel para
instalacdo em biblioteca de fitas existente (Lote 2), incluido o suporte
técnico pelo periodo de 60 (sessenta) meses para os dois lotes, conforme
especificagdes técnicas e condi¢des previstas neste termo de contrato.

Paragrafo primeiro — Os equipamentos ora adquiridos, assim como
0s componentes e acessorios, devem ser novos e estar em fase normal de
fabricacao.

Paragrafo segundo — As quantidades de que trata o objeto podem
ser alteradas pela CONTRATANTE, para mais ou para menos, até o limite
de 25% (vinte e cinco por cento) do valor do presente Contrato, em
consonancia com os §§ 1° e 2° do art. 65 da Lei Federal n.° 8.666/93.
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Paragrafo terceiro — A especificacdo técnica pormenorizada do
objeto desta avenca consta do Anexo I do presente instrumento de contrato.

DA SUBCONTRATACAO

CLAUSULA SEGUNDA - Fica estabelecida a possibilidade
de a CONTRATADA subcontratar:

a) a assisténcia técnica em garantia prevista na cldusula
sétima desta avenca, sendo permitido que o fagca somente junto ao
fabricante (caso ndo seja ela, licitante, a propria fabricante);

b) o servico de lancamento da fibra oOtica para uso outdoor
e fusOes necessarias, especificado no subitem 3.40 do Anexo I deste
instrumento.

DO GESTOR
CLAUSULA TERCEIRA — O gestor ¢ o Coordenador da Divisdo

de Rede e Telecomunicac¢des/Departamento de Tecnologia da Informagao
(DTI) da CONTRATANTE, denominado GESTOR.

DA ENTREGA DO OBJETO

CLAUSULA QUARTA - O prazo maximo para a entrega e
instalacdo do objeto desta contratacdo ¢ de, no maximo, 90 (noventa)
dias corridos, a contar da data da publicagdo da sumula deste
Contrato no Diario Oficial da Assembleia Legislativa, e da emissdo
da autorizagdo de fornecimento, por parte do gestor desse contrato.

Paragrafo primeiro — A entrega devera ser feita na Divisdo de
Almoxarifado/DCAP da CONTRATANTE, localizada na Rua Duque
de Caxias n® 920, Centro Histoérico, Porto Alegre/RS, sendo que os
equipamentos deverdo ser entregues em embalagens lacradas, com
identificagdo do fabricante ou fornecedor. Nao serdo aceitos
equipamentos entregues com as caixas violadas.

Paragrafo segundo — A CONTRATADA deve efetuar
agendamento prévio para a entrega dos equipamentos junto a Divisao
de Atendimento e Suporte, do Departamento de Tecnologia da
Informagdo da CONTRATANTE, com a finalidade de otimizar os
processos de estacionamento do veiculo transportador e de remocao
dos equipamentos.

Paragrafo terceiro — No caso de prorrogacdo do prazo de
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entrega, causada por alguma das partes, deve ser encaminhada a
correspondente solicitagdo, por escrito, contendo o prazo necessario
e a justificativa amplamente fundamentada.

Paragrafo quarto — Juntamente da solugdo, devera
acompanhar documentagdo técnica, manuais necessarios a sua
instalacdo, configuracdo e operacionalizacdo.

Pardgrafo quinto — Os equipamentos deverdo ser novos, sem
uso ¢ em linha de fabricagdo. Nao serdo aceitos equipamentos
usados, remanufaturados ou de demonstracao.

Pardgrafo sexto - Todos os equipamentos fornecidos deverdo
ser entregues com sistema operacional e demais programas
necessarios ao seu funcionamento instalados e atualizados.

Paragrafo sétimo - Todos os equipamentos de um mesmo
item deverdo possuir o mesmo conjunto de componentes internos,
isto ¢, todos os equipamentos deverdo ser idénticos em todos os
detalhes internos, ndo sendo aceitos lotes de equipamentos com
componentes diferenciados em relacdo a outros dentro de um mesmo
1tem.

Paragrafo oitavo - Somente apds a aprovacdo da instalacdo e
configuracdo dos produtos relacionados serd assinado o termo de
Recebimento definitivo para efeito de pagamento.

Pardgrafo nono — Demais obrigagcdes e regramento

pertinentes a entrega e a instalacdo do objeto deste Contrato estdo
dispostos no cronograma constante no Anexo I do presente termo.

DAS OBRIGACOES DA CONTRATADA

CLAUSULA QUINTA — A CONTRATADA obriga-se a:

a) executar fielmente o presente Contrato, conforme suas
clausulas;

b) manter, durante toda a execucdo do presente Contrato, todas as
condi¢des de habilitacdo e de qualificagdo técnica exigidas na licitagdo;

¢) indicar um profissional de seu quadro com poderes de
representante ou preposto para tratar, ajustar e providenciar com e para a
CONTRATANTE, e responder pelos equipamentos e servigos relativos ao
escopo contratado quanto a qualidade, prazos e alteragdes, informando
nome, endereco e telefones de contato;

d) identificar, por meio de crachds, os empregados que vierem a
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realizar servigos decorrentes do objeto deste contrato em nome da
CONTRATADA;

e) responsabilizar-se pelos danos causados a CONTRATANTE
ou a terceiros, decorrentes de sua culpa ou dolo na execu¢dao do Contrato,
ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento quanto ao fornecimento e¢ ao servigo decorrentes do

escopo pela CONTRATANTE;

f) reparar, ou quando isto for impossivel, indenizar por danos
materiais e/ou pessoais decorrentes de erro na execug¢do do objeto
contratado, que sobrevenha em prejuizo da CONTRATANTE ou de
terceiros, sem quaisquer onus para a CONTRATANTE;

g) responder por quaisquer acidentes de que possam ser vitimas
seus empregados quando em servigo;

h) responder pelas despesas relativas a encargos trabalhistas,
seguro de acidentes, impostos, contribuicdes previdencidrias e quaisquer
outras que forem devidas e referentes aos servigos executados por seus
empregados;

1) prestar ou garantir que os servicos de garantia sejam prestados
conforme contratado, cumprindo rigorosamente os prazos definidos neste
termo contratual;

j) garantir a compatibilidade de funcionamento entre si dos itens
ofertados;

k) executar o objeto deste Contrato com eficiéncia e presteza,
cumprindo rigorosamente todas as condi¢des estabelecidas neste termo,
assim como obedecendo a todos os dispositivos legais que regem as
licitagdes e contratagdes publicas;

1) submeter-se a fiscalizacdo permanente da CONTRATANTE,
prestando todas as informacdes solicitadas;

m) apresentar, durante a execu¢do do Contrato, se solicitados,
documentos que provem estar cumprindo a legislagdo em vigor quanto as
obrigagdes assumidas, em especial, encargos trabalhistas, previdencidrios,
fiscais e comerciais;

n) fornecer imediatamente para o GESTOR, sempre que
solicitadas, as informagdes necessarias, possibilitando a este avaliar, em
tempo real, se as caracteristicas especificadas para os equipamentos e/ou
servicos contratados estdo sendo atendidas;

o) informar ao GESTOR da CONTRATANTE, por escrito,
quaisquer condi¢des ndo adequadas a execucdo dos servigos de assisténcia
técnica ou a iminéncia de fatos que possam prejudicar a perfeita execugdo
do presente Contrato;

p) ndo negociar em operagdo com empresa de fomento mercantil
titulos ou créditos que casualmente tenha com a CONTRATANTE;
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q) nao usar o Contrato para prestar caucdo ou fazer quaisquer
operagdes financeiras sem a expressa aquiescéncia da CONTRATANTE;

Paragrafo primeiro — A CONTRATANTE nao se responsabilizara
por qualquer obriga¢do assumida pela CONTRATADA com terceiros, em
que pese estejam porventura vinculados a execu¢do do presente Contrato.

Paragrafo segundo — Qualquer omissao ou tolerancia das partes, no

tocante as prerrogativas que este Contrato lhes confere, ndo constituird
novacao ou renuncia e nao afetara o direito de fazé-las valer.

DAS OBRIGACOES DA CONTRATANTE

CLAUSULA SEXTA — A CONTRATANTE obriga-se a:

a) solicitar formalmente o fornecimento dos equipamentos
que compdem os 2 lotes deste Contrato mediante requisi¢do firmada
pelo GESTOR deste Contrato, na forma prevista neste instrumento e
seus Anexos;

b) registrar, por intermédio do GESTOR, com a ciéncia do
representante da CONTRATADA, todas as ocorréncias relacionadas
com a execuc¢do do presente Contrato, determinando o que for
preciso para regularizacdo das faltas ou defeitos observados;

c) proceder ao pagamento do prego, na forma e prazo
contratados;

d) permitir o acesso dos técnicos da CONTRATADA as
dependéncias da CONTRATANTE, para a execucdo dos servicos
decorrentes do objeto deste Contrato;

e) dar todas as informagdes necessarias ao cumprimento do
Contrato.

Paragrafo primeiro — Qualquer fiscalizacdo exercida pela
CONTRATANTE sera feita em seu exclusivo interesse, ndo implicando
corresponsabilidade pela execu¢do das atividades e ndo eximindo a
CONTRATADA de suas obrigagdes pela fiscalizagdo e perfeita execucao
das atividades.

Paragrafo segundo - A qualquer momento, durante a vigéncia do
contrato, a CONTRATANTE, podera realizar diligéncias para comprovacao
de que a CONTRATADA, adquiriu junto ao fabricante dos equipamentos
em tela, o servigo de suporte e reposicao de pecas do proprio fabricante para
todos os itens de hardware e software constantes neste termo.
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Paragrafo terceiro - A qualquer momento, durante a vigéncia do
contrato, a CONTRATANTE, podera realizar diligéncias para comprovagao
da certificacao de cada profissional para os Itens 1,2, 3 ¢ 5 do LOTE 1, e tal
comprovagdo dar-se-4 mediante apresentacdo de coOpia autenticada de seu
certificado, emitido pelo fabricante dos equipamentos propostos,
comprovando a aprovagdo em testes e requerimentos para tal certificagdo e
especializagao.

Paragrafo quarto - A certificacdo e a especializacdo referidas no
paragrafo anterior deverdo estar dentro de seu periodo de validade. Somente
serdo aceitos certificados de profissionais que tenham prestado exames e
avaliagdes. Nao serdo aceitos certificados de simples participagio em
treinamentos ou atividades similares.

Paragrafo quinto - A qualquer momento, durante a vigéncia do
contrato, a CONTRATANTE, podera realizar diligéncias para comprovagao
de que a CONTRATADA ¢ parceiro do fabricante e estd habilitada a
comercializar, instalar e configurar os produtos objetos desta avenga.

DA GARANTIA DO OBJETO E DA ASSISTENCIA
TECNICA DURANTE O PERIODO DE GARANTIA

CLAUSULA SETIMA — A CONTRATADA devera prestar
garantia por, no minimo, 5 (cinco) anos, contados do aceite
definitivo, em relacdo aos componentes de hardware, firmware, ¢
software, de forma que possam ser mantidas todas as funcionalidades
inicialmente contratadas.

Paragrafo primeiro — Em caso de descontinuidade de algum
de seus componentes por parte do fabricante, ocorrendo
indisponibilidade de componentes de reposi¢cdo no mercado, a
CONTRATADA devera providenciar a substituicdo do equipamento
ou do componente defeituoso por outro que possua, no minimo, todas
as especificagdes e funcionalidades definidas neste termo, sem custos
adicionais para a CONTRATANTE.

Paragrafo segundo —Nao haverd cobranca adicional para a
execuc¢do dos servigos de garantia e suporte técnico, com 0 que seus
valores deverdo estar incluidos no preco ofertado para os produtos
adquiridos.

Paragrafo terceiro - Os servigos de garantia e de suporte
técnico compreenderdo, no minimo:
a) identificacdo e corre¢do de problemas;
b) reposicdo de moddulos, pecas e componentes defeituosos dos
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produtos cobertos pelo contrato;

c) defeitos decorrentes de projeto, fabrica¢do, constru¢do, montagem,
acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicdo de pecgas ou softwares, inclusive
baterias (se for o caso);

d) atualizagdes de versdes de software, releases, pacthes, hotfixes,
fixpacks, firmwares e outras atualizacdes similares (de natureza
preventivas, corretivas e evolutivas) produzidas pelos fabricantes,
para o hardware e software da solugdo. Caso o fabricante
disponibilize o referido material via internet, o fornecedor devera
providenciar para a CONTRATANTE o respectivo acesso a tais
recursos;

Paragrafo quarto - A garantia inclui a substituicdo de pecas
defeituosas, de equipamentos que venham a apresentar excesso de
defeitos e outros recursos e servigos que se tornarem necessarios
para manter os equipamentos e sistemas entregues operacionais.

Pardgrafo quinto - Entende-se como apresentagdo de excesso
de defeitos, os equipamentos que apresentarem, em um periodo de 60
(sessenta) dias corridos, dois ou mais problemas técnicos que
causarem a indisponibilidade de servicos ou trés ou mais problemas
técnicos que causem deficiéncias na operagdo. Nestes casos, a
CONTRATADA devera substituir os equipamentos no prazo maximo
de 45 (quarenta e cinco) dias corridos, a contar da comunicag¢do do
fato a CONTRATADA pelo GESTOR do contrato.

Paragrafo sexto - Toda e qualquer peca ou componente
consertado ou substituido ficara automaticamente garantido até o
final do periodo de garantia.

Paragrafo sétimo - Os equipamentos, componentes, pecas e
materiais que substituirem os defeituosos deverdo ser novos, de
primeiro uso, originais do fabricante e de qualidade e caracteristicas
técnicas iguais ou superiores aos existentes no equipamento, desde
que compativeis, com todas as atualizagdes e configuragdes
necessarias ao seu funcionamento.

Pardgrafo oitavo - Para prestacdo dos servigos de suporte
técnico em garantia a CONTRATADA deverd comprovar a aquisi¢do
de servico especifico junto ao fabricante dos equipamentos, sofrendo
atualizagdo para todos os itens de hardware e software que compdem
este objeto.

Pardgrafo nono - Para o trdmite de atendimento, a
CONTRATADA devera dispor de no minimo 2 (duas) formas de

7



ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO GRANDE DO SUL
SUPERINTENDENCIA ADMINISTRATIVA E FINANCEIRA
DEPARTAMENTO DE COMPRAS, ALMOXARIFADO E PATRIMONIO
CENTRAL DE COMPRAS E CONTRATOS

contato distintas disponiveis 24 horas por dia e 7 dias por semana,
durante o periodo de vigéncia da garantia, para registros dos
chamados para suporte técnico. Serdo aceitas como formas de
contato, quaisquer uma das opg¢des a seguir:

a) Telefone gratuito, do tipo “0800”;
b) E-mail de grupo de atendimento especializado;

c) Portal de helpdesk;

Pardgrafo décimo - Os telefones, e-mails e paginas da
Internet, a serem utilizados para a abertura dos chamados, deverao
ser informados formalmente pela CONTRATADA no ato da
assinatura do contrato, devendo este documento ser adicionado ao
processo.

Paragrafo décimo primeiro — Quando necessaria a execucao
dos servicos de garantia, a CONTRATANTE nao arcard com qualquer
despesa referente a reposicdo de pecgas, mao de obra, transportes,
seguros, didrias e hospedagens.

Paragrafo décimo segundo - A CONTRATADA devera
comunicar formalmente a CONTRATANTE, previamente e por
escrito, as eventuais alteragdes dos meios utilizados para abertura de
chamados, devendo este documento ser adicionado ao processo.

Paragrafo décimo terceiro - A cada ocorréncia registrada, a
proponente deverd fornecer identificadores numerados, com anotacado
da data e hora de aberturas dos chamados, que serdo utilizados para
controle do tempo de atendimento dos chamados.

Paragrafo décimo quarto - Os servigos de garantia ndo
cobrirdo reparos, consertos ou substituigdes resultantes de conexdes
irregulares, acidentes, negligéncia, dolo, impericia ou mau uso por
parte de técnicos, empregados e prepostos da CONTRATANTE, bem
como os causados por forca da natureza e atos de terceiros,
ressalvados os casos provocados por técnicos ou empregados da
empresa responsavel pelos servicos de garantia. Quando constatada
essa situacdo, a CONTRATADA devera apresentar laudo e, se for o
caso, proposta com a descricdo e valores dos servigcos a serem
executados e/ou pecas a serem substituidas.

Paragrafo décimo quinto — Serd admitida a subcontratagao,
por parte da CONTRATADA, dos servigcos de assisténcia técnica a
serem prestados no decorrer do prazo de garantia, exclusivamente
junto ao fabricante deste.
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Pardgrafo  décimo sexto - As penalidades por
descumprimento contratual relacionado a assisténcia técnica em
garantia serdo de responsabilidade da CONTRATADA, mesmo nao

sendo ela a indicada para a prestagao do servigo.

Paragrafo décimo sétimo — A seguir, tabela contendo
consideragdes aplicaveis a lotes e itens especificos da presente

contratacao:

I - Consideracdes aplicadas ao LOTE1 — Itens 1,2 e 4

a)

b)

A garantia para todo o hardware e software devera ser fornecida
pelos proprios fabricantes dos equipamentos e/ou softwares,
pelo periodo de, no minimo, 60 (sessenta) meses contados da
data de emissdo do termo de aceite definitivo;

Os servigos decorrentes da garantia deverdo ser prestados pelos
fabricantes dos respectivos equipamentos ou assisténcia(s)
técnica(s) por ele(s) autorizada(s);

Deverao ser fornecidas, sem Onus, todas as atualizagdes e
correcoes (Hardware e Software) pelo periodo de garantia do
produto;

O equipamento ofertado devera possuir, no minimo, 5 (cinco)
anos de garantia "on site", com atendimento 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana com presenca de um
técnico "on site" ou remotamente;

A classificacdo dos niveis de severidade para atendimento
devera respeitar o critério a seguir:

e.1) Severidade 1: problema grave que impeca o cliente ou o
grupo de trabalho executar fungdes criticas do negocio;

e.2) Severidade 2: o cliente ou o grupo de trabalho estard apto a
executar uma determinada func¢do, porém, o desempenho desta
estara gravemente comprometido;

e.3) Severidade 3: o desempenho da fun¢do requisitada pelo
cliente ou pelo grupo de trabalho ndo foi afetada
significativamente;

e.4) Severidade 4: impacto minimo no sistema,;

Os tempos para atendimento, conforme os niveis de severidade,
deverdo seguir os seguintes critérios:

f.1) Severidade 1: 30 minutos no regime 24x7;
f.2) Severidade 2: 2 horas no regime 24x7;

f.3) Severidade 3: 3 horas, considerando horario comercial
local;
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f.4) Severidade 4: 8 horas, considerando o horadrio comercial
local;

g) Os tempos para atendimento local, conforme os niveis de
severidade, deverdo seguir os seguintes critérios:

g.1) Severidade 1: 6 horas no regime 24x7;
g.2) Severidade 2: 12 horas no regime 24x7;

g.3) Severidade 3: Proximo dia util, considerando horario
comercial local;

g.4) Severidade 4: Proximo dia util, considerando horario
comercial local;

h) Durante o periodo de garantia do sistema de armazenamento
(minimo de 60 meses) devera ser disponibilizado servigo de
atendimento a suporte técnico ilimitado, através de ligagdo
gratuita, 24 horas, 07 dias por semana.

II - Consideracdes aplicadas ao LOTE 1 - Item 3:

a) O prazo de garantia das licencas sera de 60 (sessenta) meses,
contados a partir do aceite definitivo do Contratante;

b) O servico de suporte técnico devera ser prestado pelo
fabricante em regime 24 x7x365 (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano)
as atividades operacionais de backup para o atendimento de
questdes referentes a instalagdo, configuragdo, manutengao,
administragdo ¢ atualizacdo de todo o ambiente de backup a ser
utilizada pelo Contratante, em sua versdo atual e posteriores,
envolvendo as seguintes atividades:

b.1) Suporte dos softwares cliente e servidor de backup
centralizado;

b.2) Suporte a rotinas operacionais de backup;

b.3) Disponibilizar atualizagdo de versdes, releases e patches
aplicados em todo o ambiente de backup, com o devido
historico;

c) A Contratada deverd fornecer numero telefonico e opgdo via
website para abertura de chamados técnicos, estes deverdo
possuir identificador (numérico) proprio, repassado ao
Contratante, a fim de registro e acompanhamento das
ocorréncias;

d) Uma vez registrada a ocorréncia junto a Contratada, ela sera
encaminhada para os procedimentos de atendimento e solugdo
dos problemas;
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¢) Entende-se por término do atendimento, das ocorréncias em
aberto, a disponibilidade para uso em perfeitas condi¢gdes de
funcionamento no local onde esta instalado, estando
condicionado a aprovagdo do Contratante;

f) O suporte técnico prestado pela Contratada consiste no
esclarecimento de duvidas, na reparagdo das eventuais falhas de
funcionamento, mediante a substituicdo de versao, de acordo
com 0s manuais ¢ normas técnicas especificas do produto, bem
como, orientacdo das melhores praticas de uso dos produtos
adquiridos.

IIT — Consideracdes aplicadas ao LOTE 1 — Item 5:

a) O prazo de garantia das licencas sera de 60 (sessenta) meses,
contados a partir do aceite definitivo do Contratante;

a.1) O servigo de suporte técnico devera ser prestado pelo
fabricante em regime 24 x7x365 (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano)
para o atendimento de questdes referentes a instalagdo,
configura¢do, manuten¢do, administracdo e atualizacdo de todo
o ambiente de virtualizagdo a ser utilizada pelo Contratante, em
sua versdo atual e posteriores;

b) A Contratada devera fornecer nimero telefonico e opgdo via
website para abertura de chamados técnicos ilimitados, estes
deverdao possuir identificador (numérico) préprio, repassado ao
Contratante, a fim de registro e acompanhamento das
ocorréncias;

c) Uma vez registrada a ocorréncia junto a Contratada, ela sera
encaminhada para os procedimentos de atendimento e solugdo
dos problemas;

d) Entende-se por término do atendimento, das ocorréncias em
aberto, a disponibilidade para uso em perfeitas condi¢gdes de
funcionamento no local onde estd instalado, estando
condicionado a aprovagdo do Contratante;

e) Os tempos para atendimento, conforme os niveis de severidade,
deverdo seguir os seguintes critérios:

e.1) Severidade 1: 30 minutos no regime 24x7;

e.2) Severidade 2: 4 horas, considerando horario comercial
local;

e.3) Severidade 3: 8 horas, considerando horario comercial
local;

f) Severidade 4: 12 horas, considerando o horario comercial local;

11



ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO GRANDE DO SUL
SUPERINTENDENCIA ADMINISTRATIVA E FINANCEIRA
DEPARTAMENTO DE COMPRAS, ALMOXARIFADO E PATRIMONIO
CENTRAL DE COMPRAS E CONTRATOS

g) Devera ser disponibilizado pelo Fabricante base de
conhecimento web para pesquisa de duvidas e procedimentos
basicos da ferramenta ofertada pela Contratada;

h) O suporte técnico prestado pela Contratada consiste no
esclarecimento de duvidas, na reparagao das eventuais falhas de
funcionamento, mediante a substitui¢do de versdo, de acordo
com os manuais ¢ normas técnicas especificas do produto, bem
como, orientagdo das melhores praticas de uso dos produtos
adquiridos.

IV — Consideracoes aplicadas ao LOTE 2:

a) A garantia para todo o hardware e software devera ser fornecida
pelos proprios fabricantes dos equipamentos e/ou softwares,
pelo periodo de, no minimo, 60 (sessenta) meses contados da
data de emissdao do termo de aceite definitivo;

b) Os servigos decorrentes da garantia deverdo ser prestados pelos
fabricantes dos respectivos equipamentos ou assisténcia(s)
técnica(s) por ele(s) autorizada(s);

c) Deverdao ser fornecidas, sem Onus, todas as atualizagdes e
correcoes (Hardware e Software) pelo periodo de garantia do
produto;

d) O equipamento ofertado deverd possuir, no minimo, 5 (cinco)
anos de garantia "on site", com atendimento 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana com presengca de um
técnico "on site" ou remotamente;

e) Durante o periodo de garantia do sistema de backup em fitas
(minimo de 60 meses) devera ser disponibilizado servigo de
atendimento a suporte técnico ilimitado, através de ligacdo
gratuita, 24 horas, 07 dias por semana.

DO PRECO

CLAUSULA OITAVA — O prego a ser pago pelo fornecimento dos
equipamentos e servicos objeto dos LOTES 1 e 2 deste Contrato, entendido
como preco justo e suficiente para a plena execucdo contratual, deve
observar a planilha de quantidades e pregos discriminados no Anexo II deste
instrumento.

Paragrafo inico — O prego a ser pago pela CONTRATANTE deve
englobar todas as despesas relativas e os respectivos custos diretos e
indiretos, tributos, fretes, encargos trabalhistas, sociais, seguros,
remuneracdes de mao de obra, despesas fiscais e financeiras, e qualquer
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outra necessaria ao cumprimento do objeto.

DO PAGAMENTO

CLAUSULA NONA — O pagamento pelo objeto do presente
Contrato deve ser realizado no prazo maximo de 15 (quinze) dias corridos,
contados a partir da apresentagdo do Documento Auxiliar da Nota Fiscal
Eletronica — DANFE, cumprido, ainda, o seguinte cronograma:

a) O pagamento dos itens 1, 2, 3,4 ¢ 5 do Lote 1 sera efetuado
da seguinte forma:

a.1) Apds homologada a entrega e gerado o Termo de Recebimento
Fisico, sera efetuado pagamento de 40% do valor deste conjunto
dentro de 15 dias mediante apresentagdo de documento fiscal de
cobranca referido no caput desta clausula.

a.2) O valor restante sera creditado em até 15 dias, ap6s a emissdo do
Termo de Recebimento Definitivo;

b) O pagamento do item 6 do Lote 1 e item 1 do Lote 2 sera
efetuado em 15 dias mediante apresentagdo de documento fiscal de
cobranga referido no caput desta clausula, e apds a emissao do Termo
de Aceite Definitivo.

Obs.: Nao sera emitido aceite parcial desses itens.

Paragrafo primeiro — O GESTOR do presente Contrato instruird o
processo de pagamento com a emissdo e juntada aos autos dos documentos
da CONTRATADA, nos sitios da internet referidos a seguir:

a) Certidao de Débitos Relativos a Créditos Tributarios Federais e
a Divida Ativa da Unido — para comprovagdo de regularidade perante a
Seguridade Social — a ser extraida no link:
http://www.receita.fazenda.gov.br/Aplicacoes/ATSPO/Certidao/CNDCon
juntaSegVia/NICertidaoSegVia.asp?Tipo=1

b) prova de regularidade para com o Fundo de Garantia por Tempo
de Servico — Certificado de Regularidade do FGTS) — a ser extraida no /ink:
https://webp.caixa.gov.br/cidadao/Crf/FgeCfSCriteriosPesquisa.asp

¢) prova de regularidade para com a Fazenda Estadual de sua sede
relativamente ao Imposto Sobre Circulagdio de Mercadorias e Servigcos
(ICMS); (a exemplo da Certidao de Situacdo Fiscal da SEFAZ/RS) — a ser
extraida no /ink: http://www.sefaz.rs.gov.br/sat/ CER-PUB-SOL..aspx

d) prova de regularidade perante a Justica do Trabalho, mediante a
apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT), nos
termos do artigo 29, inciso V, da Lei Federal n.° 8.666/93 (inciso V incluido
pela Lei Federal n.° 12.440/ 2011) — a ser extraida no [link:
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http://www.tst.jus.br/certidao

Paragrafo segundo — A impossibilidade de emissdo dos documentos
referidos no paragrafo primeiro, quando de responsabilidade da
CONTRATADA, importard suspensdo do pagamento até a corre¢do do
problema que a tenha causado.

Paragrafo terceiro — Os documentos fiscais devem ser emitidos,
obrigatoriamente, com o numero de inscrigdo no CNPJ constante neste
Contrato, apresentado por ocasido da fase de habilitagdo no processo de
licitagdo, sendo vedada a sua substitui¢do por outro nimero, mesmo que de
filial da CONTRATADA.

Paragrafo quarto — A CONTRATANTE realizard a retencdo na
fonte dos tributos e contribui¢des relacionados nas disposi¢oes dos orgaos
fiscais e fazendarios, de acordo com as normas vigorantes, sejam federais ou
municipais.

Paragrafo quinto — A CONTRATANTE deve aferir a documentagao
recebida e, no caso de verificar erro ou omissdo, ou outra situacdo que
desaconselhe o pagamento, deve devolvé-la, em 5 (cinco) dias uteis,
instruida com os dados sobre o que motivou a sua rejeicdo, para que a
CONTRATADA providencie, no mesmo prazo, as retificacdes, reabrindo-se
prazo para pagamento com a nova apresentacao.

Paragrafo sexto — A suspensdo do pagamento, na forma do
paragrafo segundo, e a devolucdo da documentagdo de cobranga, nos termos
do paragrafo quinto, ndo desobriga a CONTRATADA de entregar o objeto
contratado.

Paragrafo sétimo - Somente apds a aprovacdo da instalagdo e
configuracdo dos produtos relacionados sera assinado o termo de
Recebimento definitivo para efeito de pagamento.

DA MORA

CLAUSULA DECIMA — Na hipétese de a CONTRATANTE nio
promover o pagamento dentro do prazo estabelecido, o valor da cobranga
sera acrescido de multa de mora, no percentual de 0,5% (meio por cento) ao
més, calculado pro rata die, limitado ao valor integral do documento fiscal
de cobranca.

DA VIGENCIA

CLAUSULA DECIMA PRIMEIRA — O prazo de vigéncia do
presente Contrato tem inicio na data de assinatura, cuja eficicia ¢
condicionada a publica¢do de sua sumula no Didrio Oficial da Assembleia
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Legislativa, e perdurard por 60 (sessenta) meses, considerando o periodo de
suporte técnico em garantia, iniciando-se esta ultima contagem na data de
emissdo do aceite definitivo do objeto.

DA RESCISAO

CLAUSULA DECIMA SEGUNDA - O presente Contrato
podera ser rescindido:

a) por ato unilateral da CONTRATANTE, nas hipoteses referidas
nos incisos [ a XII e XVII, do art. 78, Lei Federal n.° 8.666/93;

b) amigavelmente, por acordo entre as partes, reduzido a termo

no processo administrativo, e desde que haja conveniéncia para
a CONTRATANTE,; ou

c) judicialmente, em consonancia com a legislagdo pertinente.
Pardgrafo primeiro — A rescisdo do Contrato implicaréd a retengao

dos créditos decorrentes, at¢ o limite dos prejuizos ocasionados a
CONTRATANTE.

Paragrafo segundo — A CONTRATADA desde ja reconhece todos

os direitos da CONTRATANTE nas hipoteses de rescisdo contratual
estabelecidas nos artigos 77 a 80 da Lei Federal n.° 8.666/93.

DAS PENALIDADES E SUA APLICACAO

CLAUSULA DECIMA TERCEIRA - Ressalvados os casos
fortuitos ou de forca maior, devidamente comprovados e reconhecidos como
tais pela CONTRATANTE, a inexecugdo parcial ou total das condigdes
pactuadas neste Contrato, garantida a prévia defesa e o contraditorio em
regular processo administrativo, sem prejuizo da responsabilidade civil e
criminal que os atos porventura ensejarem, submetera a CONTRATADA a
aplicagao das seguintes penalidades:

a) adverténcia, por escrito, sempre que ocorrerem
faltas consideradas pela CONTRATANTE como sendo de pequena
importancia;

b) multa, nos termos do disposto na cldusula décima
quarta;

C) suspensao temporaria do direito de licitar e de contratar
com a Administragdo Publica do Estado do Rio Grande do Sul, pelo periodo de até
5 (cinco) anos; e

d) declaragao de inidoneidade para licitar ou para
contratar com a Administragdo Publica enquanto perdurarem os motivos
determinantes dessa puni¢do ou até que lhe seja concedida a reabilitacao
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pela CONTRATANTE, desde que ressarcidos os prejuizos resultantes de sua
conduta e ap6s transcorridos 2 (dois) anos da punigao.

Pardgrafo primeiro — A pena de multa poderd ser aplicada
cumulativamente as demais penalidades estabelecidas, e a sua cobranga nao
isentara a CONTRATADA da obrigacdo de ressarcir os prejuizos
eventualmente causados.

Paragrafo segundo — Quando, no entender da CONTRATANTE, a
falta perpetrada justificar a rescisdo do presente Contrato por justa causa,
serd aplicada a CONTRATADA uma multa de 10% (dez por cento) sobre o
valor global do lote respectivo deste Contrato.

Paragrafo terceiro — O desatendimento, pela CONTRATADA, as
obrigacdes ajustadas, pela CONTRATADA, configura falta no cumprimento
deste Contrato.

Paragrafo quarto — Além de ensejarem a rescisdo contratual,
configuram justa causa para a aplicagdo da penalidade de suspensdao do
direito de licitar e de contratar com a Administragdao Publica do Estado do
Rio Grande do Sul, de acordo com a gravidade da falta perpetrada pela
CONTRATADA:

a) o cometimento reiterado de faltas concernentes ao
fornecimento dos equipamentos ou a execug¢do dos servicos de assisténcia
em garantia;

b) o descumprimento as determinagdes do gestor do presente
Contrato para a solugdo das faltas verificadas na realizagdo dos
fornecimentos;

c) a paralisagdo injustificada dos fornecimentos objeto do
Contrato;

d) a pratica de qualquer ato que vise a fraudar ou burlar o
cumprimento das obrigacdes fiscais, sociais ou trabalhistas decorrentes do
Contrato;

e) a utilizagdo de mao de obra de pessoa menor de 18 (dezoito)
anos de idade, em infracdo ao artigo 7.°, inciso XXXIII, da Constituicao
Federal.

Pardgrafo quinto — A pena de declaracdo de inidoneidade para
licitar ou para contratar com a Administracdo Publica podera ser aplicada a
CONTRATADA na hipotese de descumprir ou cumprir parcialmente o
presente Contrato, e desde que deste ato resulte prejuizos a
CONTRATANTE.

Paragrafo sexto — As penalidades de suspensao do direito de licitar
¢ de contratar com a Administragao Publica do Estado do Rio Grande do Sul
e de declaracdo de inidoneidade para licitar ou contratar com a
Administragdo Publica podem ser aplicadas, ainda, 8 CONTRATADA, caso
sofrer condenagdo definitiva por pratica de fraude fiscal ou deixar de
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cumprir as obrigagdes fiscais ou parafiscais.

Paragrafo sétimo — Exceto na hipdtese de fraude na execucdo do
Contrato, as penalidades de suspensdo do direito de licitar e de contratar
com a Administracdo Publica do Estado do Rio Grande do Sul e de
declaracdo de inidoneidade para licitar ou contratar com a Administra¢ao
Publica ndo serdo aplicadas enquanto a CONTRATADA nao houver sido
punida anteriormente com penalidade menos severa.

CLAUSULA DECIMA QUARTA — A multa deve ser aplicada a
CONTRATADA, sem prejuizo das demais penas, de acordo com a tabela a
seguir:

a) Descumprimento injustificado do prazo de entrega e instalacdo do
objeto: multa de 0,3% por dia corrido de atraso, sobre o valor total do
lote;

b) Inexecucdo injustificada do prazo de entrega da documentagdo de
projeto (Aplicado ao PPI e/ou PDI): multa de 0,3% por dia corrido de
atraso, sobre o valor global do LOTE 1;

c) Nao execug¢do das horas de gerenciamento assistido: multa na ordem
de 0,03% do valor global do LOTE 1, por hora de gerencia ndo
executada;

d) Nao atendimento do prazo para servigos de garantia, nos casos em que
a falha impeca o funcionamento da solucdo conforme descrito na
secdo 9 (DA GARANTIA E ATENDIMENTO): multa de 0,03% do
valor global do LOTE 1, por hora corrida de atraso, iniciando a
contagem a partir do término do prazo para solucdo do chamado e
considerando para contagem 24 horas por dia e 7 dias por semana;

e) Inexecu¢do do prazo para servicos de garantia, nos casos em que a
falha nao impeca o funcionamento da solu¢do, conforme descrito na
secdo 9 (DA GARANTIA E ATENDIMENTO): multa de 0,01% do
valor global, por dia de atraso;

f) Inexecugdo parcial, execu¢ao imperfeita ou em desacordo com as
especificagdes e negligéncia na execucao dos servigos de garantia, na
ordem de 5% calculada sobre o valor global do lote;

g) Inexecucdo total: multa de 10% (dez por cento), calculada sobre o
valor global do lote.

Paragrafo primeiro - O decurso do limite de 30 (trinta) dias de
atraso na entrega faculta a CONTRATANTE a aplica¢do da penalidade de
rescisdo do presente Contrato por justa causa, nos termos do paragrafo
segundo da cldusula décima terceira.
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Paragrafo segundo - O ndo fornecimento dos materiais e servigos
dentro dos padrdes exigidos implicara a ndo aceitagdo destes, sem prejuizo
da cobranca de multa.

CLAUSULA DECIMA QUINTA - Caracterizada a hipotese
ensejadora de aplicagdo de qualquer penalidade, a CONTRATANTE
representada pelo gestor, deve notificar a CONTRATADA, abrindo-lhe o
prazo de 5 (cinco) dias tuteis para oferecer a sua defesa em referéncia a
cominagdo das penalidades previstas nas alineas “a”, “b” e “c”, e prazo de
10 (dez) dias tteis para oferecer a sua defesa em referéncia a cominagao da

penalidade prevista na alinea “d”, da clausula décima terceira.

Paragrafo primeiro — Findo o prazo para defesa previsto no caput,
os autos do processo administrativo seguirdo para o Superintendente
Administrativo e Financeiro da CONTRATANTE, que decidira sobre a
aplicagdo da penalidade, no prazo de 5 (cinco) dias uteis.

Paragrafo segundo — A decisdo do Superintendente Administrativo
e Financeiro deve ser avisada, por escrito, pela CONTRATANTE a
CONTRATADA, com o lancamento no registro de ocorréncias relacionadas
com a execug¢ao contratual.

Paragrafo terceiro — O montante da multa aplicada serd deduzido
do pagamento a que a CONTRATADA fizer jus, apos a puni¢do, ou pago
diretamente 3 CONTRATANTE, no prazo de 10 (dez) dias uteis da
notificagdo correspondente.

CLAUSULA DECIMA SEXTA — A CONTRATADA responderé
por perdas e danos causados a CONTRATANTE, que serdo apurados em
processo proprio, assegurada ampla defesa, na forma da clausula anterior, ¢
tendo-se em consideracdo as circunstiancias que tenham contribuido para a
ocorréncia do fato.

DA PROPRIEDADE, CONFIDENCIALIDADE E
SEGURANCA DAS INFORMACOES

CLAUSULA DECIMA SETIMA - A CONTRATADA ¢
integralmente responsavel pela manutengdo de sigilo sobre quaisquer dados
e informagdes contidos em quaisquer documentos € em quaisquer midias de
que venha a ter conhecimento durante a execu¢dao dos trabalhos, nao
podendo, sob qualquer pretexto e forma divulgar, reproduzir ou utilizar tais
recursos.

Paragrafo primeiro — Todas as informagdes geradas e armazenadas
referentes aos atendimentos prestados serdo de propriedade exclusiva da
CONTRATANTE, nao podendo a CONTRATADA, em nenhuma hipotese,
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as utilizar ou divulgar, para qualquer finalidade, sem prévia autorizacao
formalizada da CONTRATANTE.

Paragrafo segundo — E vedado & CONTRATADA reproduzir,
divulgar ou utilizar em beneficio proprio, ou de terceiros, quaisquer
informagdes de que tenha tomado ciéncia em razdo da execucdo dos

servicos previstos neste termo, sem consentimento, por escrito, da
CONTRATANTE.

Paragrafo terceiro — Os executores da CONTRATADA que atuardo
na execugao dos servigos previstos receberdo acesso privativo e
individualizado, nao podendo repassa-los a terceiros, sob pena de responder,
criminal e judicialmente, pelos atos e fatos que venham a ocorrer, em
decorréncia deste ilicito.

Paragrafo quarto — Sera considerado ilicita a divulgagdo, o repasse
ou utilizacdo indevida de informagdes, bem como dos documentos,
imagens, gravagdes e informagdes utilizados durante a prestagdo dos
Servigos.

Paragrafo quinto — A CONTRATADA devera entregar ao gestor do
contrato toda e qualquer documentacdo produzida decorrente da prestacio
de servicos, objeto deste termo, bem como, cederd, em carater definitivo e
irrevogével, o direito patrimonial e a propriedade intelectual dos resultados
produzido, entendendo-se por resultados quaisquer estudos, relatorios,
especificagdes, descri¢cdes técnicas, prototipos, dados, esquemas, plantas,
desenhos, diagramas, paginas na Intranet e documentagdo, em papel ou em
qualquer forma ou midia.

Paragrafo sexto - Todo e qualquer documento entregue em formato
digital, deverd estar em formato que permita sua futura edicdo e
aprimoramento.

Paragrafo sétimo — O Termo de Responsabilidade e Sigilo, a ser
firmado e entregue pela CONTRATADA por ocasido da assinatura deste
instrumento devera obedecer aos moldes do modelo contido no Anexo III do
presente Contrato.

DA DOTACAO ORCAMENTARIA

CLAUSULA DECIMA OITAVA — As despesas decorrentes do
presente Contrato correrdo por conta da Fungdo 01 - LEGISLATIVA, Subfun¢ao
0031 — ACAO LEGISLATIVA, Atividade 6351 — APOIO ADMINISTRATIVO E
QUALIFICACAO DA INFRA-ESTRUTURA DA AL, subtitulo 009 — ACOES
DE INFORMATICA - INVESTIMENTOS - Elemento 449052 -
EQUIPAMENTOS E MATERIAL PERMANENTE.

19



ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO GRANDE DO SUL
SUPERINTENDENCIA ADMINISTRATIVA E FINANCEIRA
DEPARTAMENTO DE COMPRAS, ALMOXARIFADO E PATRIMONIO
CENTRAL DE COMPRAS E CONTRATOS

DO FORO

CLAUSULA DECIMA NONA - Fica eleito o foro da
Comarca de Porto Alegre, capital do Estado do Rio Grande do Sul,
para dirimir questdes oriundas da interpretagdo do presente Contrato.

E, por estarem assim de acordo, as partes assinam este instrumento.

Porto Alegre, de de 2017.

Ricieri Dalla Valentina Junior,
Superintendente Administrativo e Financeiro da
Assembleia Legislativa do Estado do Rio Grande do Sul.

Representante legal da CONTRATADA.
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ANEXO I DO CONTRATO

ESPECIFICACOES TECNICAS DO OBJETO E CRONOGRAMA DE
ENTREGA E INSTALACAO DO OBJETO

1. CARACTERISTICAS GERAIS DO ESCOPO

Este escopo tem como linhas gerais a implantagdo de uma nova estrutura de
armazenamento externo localizada no Datacenter principal da ALRS. A estrutura de
armazenamento fornecera acesso via Bloco/SAN para 5 (cinco) servidores hospedeiros,
conforme especificado adiante, ¢ NAS via LAN para servidores virtualizados e
computadores de mesa.

O Storage atual, que estd em produgdo, serda movido para um Datacenter distinto do
principal, em prédios distantes 100 metros entre si, € deverd atuar como um Storage
para a estrutura de contingéncia (como ja foi feito com o storage anterior ao atual). No
projeto de implantagdo, esse Storage ira compor a estrutura de contingéncia existente,
com 3 (trés) servidores hospedeiros, recebendo periodicamente a copia do Banco de
Dados corporativo e sistemas internos. Também serd utilizado como repositorio
secundario para backup em disco, além do site da ALRS. Também hospedara os
servidores para desenvolvimento de sistemas, que estardo dispostos em uma estrutura de
virtualizagdo separada da citada anteriormente. Esta estrutura de virtualizagdo também
sera revista buscando maior gestdo e disponibilidade do ambiente da ALRS, alinhando-
se com as novas demandas de Tecnologia que sao exigidas pelos sistemas de TI criticos
da Casa.

Juntamente neste processo, sera revista a estrutura de protecdo de dados (backup), visto
que a crescente demanda por armazenamento também exige uma nova abordagem para
protecdo do ambiente. Planeja-se que o software de protegdo de dados devera ser
totalmente integrado ao sistema de virtualizacdo e capaz de criar camadas de backup
para recuperacao rapida do ambiente em caso de sinistros. Para que a ALRS obtenha
maior vantagem do uso de tecnologias especificas para backup em disco, serd adquirido
um Appliance de backup com proposito especifico que promovera maior capacidade de
backup, em janelas menores das atuais e com melhor disponibilidade dos dados. A
retencao de longo prazo continuara sendo realizada em fitas devido ao custo elevado de
manter uma soluc¢ao totalmente em disco.

Com este acréscimo na infraestrutura, faz-se necessario, também, o crescimento da rede
SAN, que devera ser aumentada em nUmero de portas para suportar todos os
equipamentos adquiridos e atuais.

A conex@o SAN entre os DataCenters se dard pelo enlace de fibra otica instalado entre
os datacenters, provendo pelo menos conexao entre 4 portas FC da SAN do datacenter
principal 8 SAN do datacenter Backup.

A conexdo Ethernet entre os DataCenters serd executada por novo enlace de Fibra
OM4, provendo conexdo a 10Gbps. No datacenter primdrio, os switchs existentes
permitem conexdes do tipo 1000Base-TX, 1000Base-SX e 10GBase-SR, enquanto no
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Datacenter Backup as conexdes existentes sdo do tipo 1000Base-TX, 1000Base-SX e
10GBase-T.

A figura abaixo apresenta um diagrama sintético da estrutura projetada.

Plataforma de Virtualizagao

2 x 1HBA/8Gbit/s (cada servidor)

2 x 10Gbit/s Ethemet (cada servidor)

1 x 256GB RAM (cada servidor)

2 x Processador de 12 cores (cada servidor)

4 x 1THBAs/4Gpbit/s (cada servidor)
4 x 1Gbit/s Ethemet (cada servidor)
1 x 144GB RAM (cada servidor)

2 octa core (cada servidor)

Plataforma de Virtualizagao
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Os equipamentos e servicos ofertados deverdo atender as especificagdes minimas
relacionadas neste instrumento.

DESCRICAO DOS LOTES

2. LOTE1-1TEM 1 - SISTEMA DE ARMAZENAMENTO

2.1. Corresponde a uma solugdo composta por um sistema de armazenamento de dados
(item 1) e pela atualizagdo da Storage Area Network (SAN) existente (item 4), que
devem ser plenamente compativeis e homologadas entre si, atendendo aos demais
requisitos especificados neste documento.

2.2. Deverd ser constituido de 01 (um) subsistema (controladoras, médulos ou "engines"
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redundantes ou clusterizados) sem ponto unico de falha, de modo a implementar total e
plena disponibilidade para toda a 4rea em armazenamento em disco magnético, mesmo
em situagdo de falha de um componente (CPU, memoria, barramento de dados, fontes,
interfaces ou qualquer outro elemento do sistema) realizando failover automatico;

2.3. Deveré possuir fontes, ventiladores, controladoras, discos, gavetas de expansdo e
baterias redundantes que possibilitem manutengdo e atualizagdo sem a necessidade de
parada do subsistema de armazenamento;

2.4. O sistema de armazenamento de dados corresponde a um Storage capaz de oferecer
acesso a dados por meio das tecnologias comumente chamadas de SAN (Storage Area
Network) e NAS (Network Attached Storage), de forma integrada;

2.5. O sistema de armazenamento de dados deverd atender de forma integrada a sistemas
computacionais por meio de rede de armazenamento SAN (Storage Area Network) e
NAS (Network Attached Storage) no mesmo equipamento, sem a utiliza¢do de quaisquer
gateways;

2.6. O sistema de armazenamento deverd vir completamente licenciado para todos os
recursos e caracteristicas exigidas;

2.7. O fabricante do sistema de armazenamento devera pertencer e seguir as
recomendacdes e normas estabelecidas pela SNIA (Storage Network Industry
Association);

2.8. A expansdo da SAN existente corresponde a aquisicao de portas fiber-channel, cabos
e corddes oOticos, e demais componentes necessarios para a implantacdo da solucdo.
Como resultado, esperasse aumentar a capacidade da SAN do site principal e secundario.

2.9. O sistema de armazenamento devera pertencer a linha corporativa do fabricante, ndo
sendo aceitos sistemas de armazenamento destinados a uso doméstico nem sistemas de
armazenamento fora de linha de produgdo (end-of-life), também ndo sendo aceitos
sistemas de armazenamento com previsdo oficial do fabricante para end-of-line pelo
proximo ano a contar da data da proposta apresentada no certame;

2.10. O sistema de armazenamento em disco integrante da solu¢do deve ser novo, sem
uso anterior, deve estar na linha de producdo atual do respectivo fabricante e ser o
modelo mais atual disponivel na data de abertura da licitagdo. Os respectivos fabricantes
deverdo garantir, ainda, que os produtos fornecidos estdo isentos de defeitos de
concepgao ou fabricagdo;

2.11. Os componentes do sistema de armazenamento deverdo ser originais do fabricante,
ndo sendo admissivel a adi¢do ou subtragdo de qualquer componente ndo original de
fabrica para adequacao do sistema de armazenamento a esta especificacao;

2.12. O sistema de armazenamento devera ser fornecido e montado em gabinete e em
rack padrdao 19" com, no minimo 40U, do fabricante ¢ devem ser fornecidos todos os
componentes, PDUs, cabos, conectores adaptadores, conversores e quaisquer outros
elementos necessarios para a instalacdo, configuragdo e utilizagdo na solucao proposta;

2.13. Tendo em vista o tramite de outra contratagdo, que contempla a moderniza¢do do
atual Datacenter, este item devera ser discriminado na relagdo de precos do produto
ofertado e mediante o andamento do referido certame poderd ser substituido pela
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instalacdo em Rack fornecido pela CONTRATANTE;

2.14. O sistema de armazenamento em disco deve permitir balanceamento de carga e
redundancia (alta disponibilidade) de I/O para acessos provenientes dos hospedeiros da
plataforma de virtualizagao;

2.15. Para fins de dimensionamento de espaco em discos, deve ser considerado 1 (um)
Terabyte igual a 240 (dois elevado a poténcia quarenta) bytes;

2.16. A solucdo de armazenamento deve ser configurada de forma a prover caminhos
redundantes de acesso aos dados entre os servidores e o sistema de armazenamento,
suportando a recuperagdo de falha automadtica de caminhos a fim de garantir o continuo
acesso dos servidores ao sistema de armazenamento, assim como todo cabeamento
necessario para conexdes internas da solugdo entre controladoras e gavetas;

2.17. Toda a arquitetura do Storage ndo devera ter ponto Unico de falha, sendo que a
falha de algum dos componentes ndo impeg¢a o completo funcionamento do subsistema;

2.18. Possuir monitoramento que permita a detec¢do e isolamento proativo de falhas. Tal
funcdo abrangera desde a auto monitoracdo e geragdo de log de erros, deteccdo e
isolamento de erros de memoria, deteccdo e isolamento de erros no disco, inclusive
acionamento automatico de disco de reposicao (disk spare);

2.19. A solugdo de armazenamento devera ser entregue com escalabilidade a no minimo
50% adicionais da capacidade liquida especificada, suportando, no minimo, unidades de
discos SSD, SAS e Nearline-SAS, todas operando a pelo menos 12Gbps, e capacidade
minima de 250 discos no total, somente com a inclusdo de gavetas adicionais e sem
necessidade de adi¢dao de novas controladoras;

2..20. O sistema de armazenamento em disco devera ser constituido de no minimo 02
(duas) controladoras operando de forma redundante, em configuragdo de alta
disponibilidade em modo "ativo-ativo", garantindo a disponibilidade no acesso aos dados
no caso de falha completa em uma das controladoras;

2.21. As controladoras deverdo ser baseadas em processadores da arquitetura Intel 64 ou
x86-64, contando com pelo menos 1 processador por controladora, cada processador com
pelo menos 08 nucleos (cores), com frequéncia de pelo menos 2.4 GHz;

2.22. Cada controladora devera ter no minimo de 48 GB de memoéria RAM ECC;

2.23. As controladoras devem possuir entre si mecanismo de espelhamento e protecao de
cache de escrita de forma a garantir a integridade dos dados e a continuidade do
funcionamento do sistema de armazenamento mesmo com falha em uma das
controladoras. Os dados gravados no cache de escrita devem ter integridade garantida
mesmo com interrupc¢ao de energia elétrica por pelo menos 48 (quarenta e oito) horas;

2.24. O sistema de armazenamento devera ter dispositivo do tipo Service Processor (SP)
ou equivalente, para gerenciamento remoto out-of-band de todo o Storage, com pelo
menos 1 interface de rede de 10, 100 ou 1000 Mbits Ethernet de geréncia, com
capacidade de conectividade a rede IP;

2.25. O software de administracdo e gerenciamento do sistema de armazenamento deve
ser responsavel por executar as funcdes de administracdo e gerenciamento do sistema de
armazenamento como, criagdo de "array" de disco ou raidgroups, criagdo de volumes,
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expansao de volumes, expansdo de discos no "array" de discos, mapeamento de volumes
aos servidores, etc. Estas fun¢des devem ser executadas através de conexao IP/Ethernet,
sem a utilizagdo da banda FibreChannel. Para os casos em que o sistema de
armazenamento ndo executar estas func¢des nativamente, devera ser fornecido, em
conjunto com o sistema de armazenamento, uma console de gerenciamento (esta console
de gerenciamento devera ser fornecida no mesmo regime de garantia e suporte que o
sistema de armazenamento exige, garantindo um nivel de servi¢o tnico para o conjunto
todo ofertado), devendo a solucdo apresentada possuir alta disponibilidade;

2.26. O sistema de armazenamento deverd possuir interface de gerenciamento grafica
e/ou Web, com controle de acesso seguro via HTTPS e SSH e/ou SSL;

2.27. Cada controladora dever ter no minimo 6 portas Fibre Channel de 16Gbps, com
capacidade de se conectar uma SAN Fibre Channel através de switch SAN (fabric-
attached), com transceivers SFP 16G originais do fabricante ou homologados por este
para o modelo oferecido, e com suporte a conexao de cabos com conectores LC-LC;

2.28. Devera ter firmware, sistema operacional e ferramentas de geréncia desenvolvidos
e fornecidos pelo mesmo fabricante do sistema de armazenamento;

2.29. O sistema de armazenamento devera ter cache global de leitura e escrita com
tamanho minimo de 1.2TB em memoria Flash ou discos SSD, configurados em RAID-1;

2.30. Os discos de hot-spare devem substituir qualquer disco defeituoso de mesma
tecnologia sem intervengdo humana, de forma automatica e sem parada do equipamento,
além disso devem ser globais para o sistema de armazenamento, ou seja, ndo sendo
necessario localizagdo especifica nem re-substituicdo do disco apds a troca online dos
discos defeituosos;

2.31. O sistema de armazenamento devera ser capaz de suportar a criagdo e remog¢ao de
RAID Groups ou Pools on-line, sem interrup¢do de quaisquer acessos as LUNs
armazenadas em outros RAID Groups ou Pools;

2.32. O sistema de armazenamento deverd permitir a criagdo de LUNs thin-provisioned,
isto ¢, LUNs provisionadas sem alocacao de todo o espago previsto no momento da
criagdo da LUN, ou seja, alocando os espacos de acordo com a demanda de gravacdo de
dados da LUN;

2.33. O sistema de armazenamento devera ser capaz de suportar pelo menos 1.500 LUNS;

2.34. O sistema de armazenamento deverd permitir a cria¢do de pelo menos 256
Snapshots por LUN;

2.35. Capacidade de disponibilizar LUNs via protocolo Fibre Channel com suporte a
Multipath 10;

2.36. Capacidade de disponibilizar LUNs via protocolo iSCSI com suporte a Multipath
10;

2.37. O sistema de armazenamento devera implementar mecanismos de prote¢do de
acesso a LUNs denominado de LUN Masking, de modo que estes s6 sejam visiveis e/ou
utilizdveis apenas pelos servidores para os quais foram destinados;

2.38. Deverd permitir a expansdo do tamanho das LUNs, sem interrup¢do do acesso as
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LUNs pelos servidores fisicos e demais dispositivos conectados ao Storage via SAN;

2.39. Devera ser capaz de realizar Snapshots (copias Point-in-Time) de LUNs a qualquer
momento, de modo eficiente em espaco e em desempenho através de recurso Copy-On-
Write, Redirect-On-Write ou outro equivalente, sem quaisquer interrupgdes no acesso as
LUNs do storage;

2.40. Devera permitir a recuperacao de dados de uma LUN através do uso de Snapshots
desta mesma LUN, com a simples reversdo das modificacdes realizadas na LUN
posteriores a criagdo do Snapshot;

2.41. Devera permitir a criacdo de snapshot regravavel de LUNs a qualquer momento, de
modo eficiente em espaco ¢ em desempenho através de recurso Copy-On-Write,
Redirect-On-Write ou outro equivalente, sem quaisquer interrupgdes no acesso as LUNs
do storage;

2.42. Devera ser capaz de disponibilizar acesso aos snapshots regravaveis como se
fossem LUNS para os servidores e demais dispositivos em modo de leitura e escrita;

2.43. Devera suportar os protocolos iSCSI e FCP para os ambientes operacionais
VMware ESX, Red Hat Linux, SuSE Linux ¢ Microsoft Windows Server ¢ Hyper-V;

2.44. Devera suportar os protocolos iSCSI e FCP para ambientes operacionais Microsoft
Windows Server via Microsoft-Logo Certified, constando na HCL da Microsoft;

2.45. Devera suportar a funcionalidade que efetue a movimentagdo automdtica de
volumes e respectivos blocos internos ou sub-LUN, entre no minimo 2(duas)
camadas/tipos de discos distintos (SSD, SAS e NL-SAS), incluindo a capacidade de
mover blocos individuais de cada LUN (tierizagdo "sub-LUN"), através de métricas de
performance pré-estabelecidas. A funcionalidade devera ser licenciada para a capacidade
total de armazenamento suportada pelo equipamento;

2.46. Devera possuir/suportar/fornecer a funcionalidade que efetue um controle de nivel
de servicos oferecido aos servidores conectados a unidade de armazenamento (geréncia
de "QoS"), garantindo um nivel de servigos diferenciado para determinados volumes de
dados do equipamento;

2.47. A area NAS deverd fazer o papel de Servidor de Arquivos do ambiente com as
seguintes funcionalidades:

2.47.1. Suportar o controle de quotas por usudrios, grupos de usudrios e pastas;
2.47.2. Suportar a filtragem de arquivos por extensao;

2.47.3. Suportar a criagdo de volumes de armazenamento dindmicos com funcionalidade
de extensdo nao disruptivo;

2.47.4. Possuir integragdo nativa com o Microsoft Windows Active Directory Service do
Windows 2008, permitindo a criagdo de diversos COMPUTER NAMES;

2.48. Devera possibilitar/permitir/suportar a integragdo com servidores Antivirus externo,
conectado via rede ao NAS. A funcionalidade deve garantir que qualquer arquivo que
estiver sendo manipulado pelos usudrios do sistema NAS seja verificado por um processo
de "scan" para a verificagdo de virus. Em caso do arquivo estar infectado, a
funcionalidade deve permitir a configuragdo de um "clean" automatico. Deverd suportar
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o software de Antivirus McAfee;

2.49. A area NAS devera suportar o file-locking seguro nos ambientes CIFS e NFS,
evitando problemas de acesso simultaneo em nivel de aplicativos executados pelos
usuarios. Este file-locking deve observar as caracteristicas proprias de filelocking em
cada um dos respectivos ambientes e considerar o ambiente da contratante - Microsoft
Windows Server 2008 e 2012, 2016, e Linux;

2.50. Devera permitir o aumento imediato do tamanho dos volumes NAS no sistema de
armazenamento sem impacto para os servidores ou clientes;

2.51. Os gabinetes de disco deverdo ser capazes de suportar a instalagdo e operagdo de
discos de diferentes tipos;

2.52. Os gabinetes de disco deverdo estar conectados as controladoras de modo
redundante, cuja arquitetura de back-end (conectividade entre controladoras e gabinetes)
seja SAS 3 ou superior, sendo cada conexdo SAS com taxa de transmissdo de 12 Gbit/s
ou superior;

2.53. As capacidades liquidas de armazenamentos sdo consideradas aquelas
disponibilizadas pela unidade de armazenamento para os usudrios e aplicacdes, sem
considerar: compressao, desduplicacdo, ou qualquer outra funcionalidade de redugdo de
dados, discos de paridade/redundancia, defini¢ao de agrupamentos de RAID, areas de
disco utilizadas pelo sistema operacional e firmware da unidade de armazenamento, e
outras areas de disco utilizadas para o funcionamento da unidade de armazenamento;

2.54. O sistema de armazenamento devera ser composto da seguinte forma:
2.54.1. Area disponibiliza em bloco (SAN) distribuida, da seguinte forma:

2.54.1.1. A unidade de armazenamento devera disponibilizar, pelo menos, 22,5TB uteis
de espago de armazenamento em discos de tipo Flash/SSD, em configuragdo com discos
idénticos e com no maximo 9 discos por agrupamento de protecdo RAID;

2.54.1.2. Os discos SSD deverao ser configurados em RAID-5, RAID-6, ou equivalente,
garantindo a integridade e a continuidade de acesso aos dados caso haja falha de um
disco que compde o RAID Group ou o Pool de discos SSD, sem considerar discos de
hot-spare, e cada disco SSD devera possuir tamanho méaximo de 1.6TB;

2.54.1.3. A unidade de armazenamento devera disponibilizar, pelo menos, 77TB uteis de
espaco de armazenamento em discos de tipo SAS, com velocidade minima de 10.000
RPM (rotagdes por minuto), em configuragdo com discos idénticos € com no maximo 9
discos por agrupamento de protecao RAID;

2.54.1.4. Os discos SAS deverao ser configurados em RAID-5, RAID-6, ou equivalente,
garantindo a integridade e a continuidade de acesso aos dados caso haja falha de um
disco que compde o RAID Group ou o Pool de discos SAS, sem considerar discos de
hot-spare, e cada disco SAS devera possuir tamanho méaximo de 1.8TB;

2.54.1.5. A unidade de armazenamento devera disponibilizar, pelo menos, 21TB uteis de
espaco de armazenamento em discos de tipo SATA ou NL-SAS, com velocidade minima
de 7.200 RPM (rotagdes por minuto), em configuracdo com discos idénticos € com no
maximo 8 discos por agrupamento de protecao RAID;
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2.54.1.6. Os discos SATA ou NL-SAS deverdo ser configurados em RAID-6, ou
equivalente, garantindo a integridade e a continuidade de acesso aos dados caso haja
falha de, no maximo, dois discos que compde o RAID Group ou o Pool de discos SATA
ou NL-SAS, sem considerar discos de hot-spare, e cada disco SATA ou NL-SAS devera
possuir tamanho maximo de 4TB;

2.54.2. Area disponibilizada em file (NAS) distribuida, da seguinte forma:

2.54.2.1. A unidade de armazenamento devera disponibilizar, pelo menos, 5,5TB
liquidos de espago de armazenamento em discos de tipo Flash/SSD, em configuragao
com discos idénticos e com no maximo 5 discos por agrupamento de prote¢ao RAID;

2.54.2.2. Os discos SSD deverao ser configurados em RAID-5, RAID-6, ou equivalente,
garantindo a integridade e a continuidade de acesso aos dados caso haja falha de um
disco que compde o RAID Group ou o Pool de discos SSD, sem considerar discos de
hot-spare, e cada disco SSD devera possuir tamanho méaximo de 1.6TB;

2.54.2.3. A unidade de armazenamento devera disponibilizar, pelo menos, 38TB liquidos
de espago de armazenamento em discos de tipo SAS, com velocidade minima de 10.000
RPM (rotagdes por minuto), em configuragdo com discos idénticos € com no maximo 9
discos por agrupamento de protecao RAID;

2.54.2.4. Os discos SAS deverdo ser configurados em RAID-5, RAID-6, ou equivalente,
garantindo a integridade e a continuidade de acesso aos dados caso haja falha de um
disco que compde o RAID Group ou o Pool de discos SAS, sem considerar discos de
hot-spare, e cada disco SAS devera possuir tamanho méaximo de 1.8TB;

2.54.2.5. A unidade de armazenamento devera disponibilizar, pelo menos, 42TB liquidos
de espaco de armazenamento em discos de tipo SATA ou NL-SAS, com velocidade
minima de 7.200 RPM (rotagdes por minuto), em configuragdo com discos idénticos e
com no maximo 8 discos por agrupamento de prote¢do RAID;

2.54.2.6. Os discos SATA ou NL-SAS deverdo ser configurados em RAID-6, ou
equivalente, garantindo a integridade e a continuidade de acesso aos dados caso haja
falha de, no maximo, dois discos que compde o RAID Group ou o Pool de discos SATA
ou NL-SAS, sem considerar discos de hot-spare, e cada disco SATA ou NL-SAS devera
possuir tamanho maximo de 4TB,;

2.55. A unidade de armazenamento devera possuir no minimo um disco de hot spare para
cada conjunto de até 25 discos de mesmo tipo e capacidade, sendo que o hot spare devera
ser do mesmo tipo e capacidade dos discos que compdem tal conjunto;

2.56. O sistema de disco devera possuir, no minimo:

2.56.1. 06 (seis) portas para conexdes com clientes (host ports) e replicagdo nas
controladoras SAN, com tecnologia Fibre Channel de 16Gb/s, por controladora;

2.56.2. 04 (quatro) interfaces externas para conexdo do NAS e SAN, 10 Gbps, tipo SFP+,
por controladora;

2.56.3. 02 (duas) interfaces externas para conexdao do NAS e SAN, 10 Gbps, tipo Base-T,
por controladora;

2.56.4. 04 (quatro) portas SAS de backend para conex@o das controladoras aos discos
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internos, com banda agregada minima de 48 Gbps;

2.57. Devera possuir capacidade instalada de movimentagdo ou coépia automadtica de
blocos de dados através dos diferentes tipos de armazenamento, de forma automatica,
sem utiliza¢dao de ciclos de CPU de hosts, contemplando as trés classes de disco SSD,
SAS e NL-SAS. A movimentacdo ou copia automatica deverd ser baseada em politicas
e/ou de forma totalmente automatica, permitindo realocacdo das aplicagdes prioritarias,
devendo ocorrer em granularidade de sub-volumes;

2.58. Caso o mecanismo de movimentagao automatica em nivel de bloco (sub-LUN) ndo
atuar entre as classes NL-SAS ¢ SAS e NL-SAS e SSD, os discos NL-SAS devem ser
substituidos pelos mesmos discos SAS previamente especificados, em quantidade
suficiente para atender a mesma capacidade especificada para os discos NL-SAS,
respeitando as mesmas caracteristicas dos agrupamentos SAS;

3. LOTE 1 -ITEM 2 - APPLIANCE DE BACKUP EM DISCO

3.1. Devera ser totalmente compativel com o software de backup descrito no Item 3 do
Lote 1;

3.2. Devera possuir integragdo loégica com o software de backup descrito no Item 3 do
Lote 1;

3.3. A Solugdo a ser proposta pela proponente deve obrigatoriamente fazer uso de
sistemas inteligentes de armazenamento de backup em disco, baseado em "Appliance",
que se entende como um subsistema com o propdsito especifico de ingestao dos dados de
backup, desduplicacao e replicagao;

3.4. O Appliance deve ser composto, de processamento ¢ armazenamento integrado,
dedicado Unica e exclusivamente, a execuc¢do das atividades de ingestdo, desduplicagdo e
replicagdo dos dados enviados pelos servidores de backup;

3.5. O hardware do "Appliance" ndo poderd ser compartilhado com nenhum outro
software;

3.6. O Appliance composto de hardware e software deve ser do mesmo fabricante.

3.7. O Appliance deve ser novo, sem uso e constar da linha de produgdo do fabricante,
ndo sendo aceito gateways e/ ou composigdes feitas exclusivamente para atendimento ao
presente edital;

3.8. O Appliance devera preferencialmente ser do mesmo fabricante do item 1 do Lote 1;

3.8.1. Justifica-se esta exigéncia uma vez que os equipamentos de informdtica em
questdo atenderdo ao artigo 15, pardgrafo primeiro, da Lei de Licitagdes, visando atingir
o principio da padronizacdo, atribuindo condi¢des de manutengdo, assisténcia técnica e
garantia. Por este motivo, o equipamento devera ser do mesmo fabricante.

3.8.2. O Appliance devera ser montado no mesmo rack padrao 19" fornecido para o item
1 ou em outro rack indicado pela CONTRATANTE;

3.9. Devem ser fornecidos todos os componentes necessarios para a comunicagao interna
do equipamento e entre os equipamentos caso ofertado mais de um equipamento, através
das portas dedicadas a esta finalidade incluindo cabos, chaveadores dindmicos
(switches), e qualquer outro componente necessdrio, garantindo a comunicagdo de
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maneira totalmente redundante e sem utilizagdo das interfaces dedicadas a acesso a dados
(front-end);

3.10. Entende-se por desduplicacdo dos dados, a funcionalidade que permite eliminar
segmentos redundantes e compactar os dados, de forma a reduzir a capacidade de disco
destinada ao armazenamento dos dados de backup;

3.11. A desduplicag¢do deve acontecer ao nivel de blocos de dados de tamanho variavel,
ajustado automaticamente pelo proprio software durante o processo de desduplicagdo, de
forma a atingir melhores taxas de desduplicagdo com menor consumo de espaco em
disco;

3.12. O Appliance devera efetuar desduplicagdo global, ou seja, um unico pool de
desduplicagdo por sistema, desduplicando assim de forma global todos os dados oriundos
de qualquer protocolo (CIFS, NFS, OST, VTL), cliente e/ou aplicagao;

3.12.1. Caso o appliance ndo suporte desduplicacdo global, devera ser acrescida area
adicional de 40% da area util total solicitada;

3.13. A funcionalidade de desduplicacdo de dados deverd ser executada em linha com a
ingestdo dos dados e replicacdo, eliminando a necessidade de armazenamento
intermediario para cache dos dados;

3.14. A desduplicag¢do devera acontecer antes dos dados serem gravados nos discos do
Appliance;

3.15. Deverd possuir, no minimo de 02 (dois) discos SSD na controladora para
armazenamento dos Metadados ou empregar 96GB de cache exclusivo para esta funcao,
nao podendo compartilhar esta area de cache com outras tarefas do appliance;

3.16. O sistema inteligente de armazenamento de backup em disco deve permitir realizar
a replicacdo otimizada dos dados (off-host) sem onerar a CPU dos servidores de backup;

3.17. O sistema inteligente de armazenamento de backup em disco deve permitir replicar
os dados através de rede IP de forma criptografada;

3.18. O Sistema inteligente de armazenamento de backup em disco devera ser capaz de
suportar falhas de até dois discos, devendo ser fornecido com protecio RAID-6 ou
similar;

3.19. Os Sistemas inteligentes de armazenamento de backup devem ser fornecidos com
no minimo um disco "Hot-Spare" para cada RAID group ou gaveta de discos.

3.20. O(s) disco(s) de "hot spare" devem ser utilizados de forma global dentro do
Appliance;

3.21. A solugao deve possuir mecanismo inteligente que verifique diariamente de forma
automatica e nativa no proprio hardware a integridade de todos os dados "ponteiros" de
backup armazenados sem a utilizagdo de scripts e/ ou composigdes feitas exclusivamente
para esse Orgdo, assim como possuir mecanismos de protecdo de conteido da memoria
de escrita (NVRAM) para armazenamento persistente em caso de falha de energia;

3.22. Deve possuir ao menos 96GB de memdria RAM DDR4 ou superior;
3.23. Deve possuir interface de administra¢cdo GUI e CLI;
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3.24. Deve suportar a utilizagdo de funcionalidade que permita balancear a carga de
conexdes entre o servidor backup ou cliente de backup e o Appliance, quando esta for
realizada via IP com protocolo OST ou proprietario;

3.25. Deve suportar a integracdo logica com os seguintes aplicativos de backup:
Symantec Netbackup, SQL Server Management Studio e o software ofertado no Item 3
deste certame;

3.26. A solugdo deve suportar a criptografia dos dados desduplicados sem necessidade de
equipamento adicional;

3.27. A solugdo deve possuir no proprio hardware do equipamento funcao de "call-home"
ou email para notificar de forma automatica quaisquer problemas para a central do
fabricante;

3.27.1. Caso a solugdo do proponente fagca uso necessario de recursos externos como
servidores e/ou qualquer outro dispositivo para realizar tal funcionalidade, o mesmo deve
ser incluso sem custos para a CONTRATANTE;

3.28. Deve possuir no minimo 82TB uteis, sem considerar ganhos com desduplicacdo e
compressao de dados;

3.29. Deverd ser compativel com replicagdo nativa para appliance virtual do mesmo
fabricante com, no minimo, 82TB uteis, sem considerar desduplicacdo e compressao de
dados;

3.30. Deve suportar no minimo as seguintes interfaces de interconexao com os servidores
de backup: interfaces Fibre Channel (FC) 8Gb e interfaces 10Gb Ethernet;

3.31. Deve suportar simultaneamente as seguintes formas de acesso para backup: CIFS,
NFS, VTL (Virtual Tape Library) e OST;

3.32. Deve ser fornecido com no minimo 2 portas Ethernet 10Gb, 2 portas SFP+ 10GB e
2 portas Fibre Channel 8Gb, para interconexdo e integracdo com os servidores de
backup;

3.33. Deve possuir performance de backup de no minimo 8.5TB/hora no front end do
equipamento, desconsiderando qualquer tipo de taxa de desduplicagdo no client de
backup;

3.34. Deve ser escalavel a no minimo 170TB uteis, no mesmo Appliance sem considerar
ganhos com desduplicacdo e compressao de dados;

3.35. A escalabilidade deve ser atingida somente com a adicdo de gavetas e sem
necessidade de troca do equipamento;

3.36. O appliance de backup em disco devera pertencer a linha corporativa do fabricante,
nao sendo aceitos sistemas de armazenamento destinados a uso doméstico nem sistemas
de armazenamento fora de linha de producdo (end-of-life), também ndo sendo aceitos
sistemas de armazenamento com previsao oficial do fabricante para end-of-line pelo
préximo ano a contar da data da proposta apresentada no certame;

3.37. O appliance de backup em disco integrante da solu¢do deve ser novo, sem uso
anterior, ¢ deve estar na linha de producdo atual do respectivo fabricante, na data de
abertura da licitacdo. Os respectivos fabricantes deverdo garantir, ainda, que os produtos
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fornecidos estdo isentos de defeitos de concepcao ou fabricacdo;

3.38. Para possibilitar que esta estrutura de retencdo de dados fique fora do ambiente de
producao, sera necessario o lancamento de 150 metros de cabo com pelo menos 12 pares
de fibra 6tica MM OM4 para uso outdoor a 10Gbps, interligando Datacenter Primario e
Backup, acompanhado dos DIOs e extensdes para padrao LC. O servigo de instalagdo e
corddes oticos devera ser incluido. O langamento da fibra o6tica para uso outdoor e fusdes
necessarias serdo realizados pela CONTRATADA ou pessoa juridica parceira mediante
subcontratagao;

3.38.1. A referida distancia contempla uma margem de manobra deste cabeamento,
dentro do Datacenter Principal e Backup, na ordem de 15 ¢ 5 metros respectivamente.

4. LOTE 1 -ITEM 3 - SOFTWARE DE BACKUP

4.1. A solucdo deverd incluir funcionalidades de protecdo (backup) e replicacdo
integradas em uma tnica solucdo, incluindo retorno (rollback) de réplicas e replica¢ao
desde e até a infraestrutura virtualizada.

4.2. A solugdo devera ser entregue com licengas perpétuas para protecdo de, no minimo,
08 (oito) servidores hospedeiros de virtualizagdo com 02 (dois) processadores cada e, no
minimo, 210TB de dados, independentemente do numero de maquinas virtuais do
ambiente;

4.3. A solucdo ndo devera necessitar de instalacdo de agentes para poder realizar suas
tarefas de protecdo, recuperacdo e replicacdo das maquinas virtuais.

4.4. Devera garantir, no minimo, a protecdo de maquinas virtuais e seus dados,
gerenciadas através das solugdes de virtualizagdo oferecidas neste certame;

4.5. Devera ter a capacidade de replicagdo de dados armazenados entre storages ou
maquinas de configuragdo e de fabricantes diferentes.

4.6. Devera proteger o ambiente, sem interromper a atividade das maquinas virtuais e
sem prejudicar sua performance, facilitando as tarefas de protecdo (backup) e migracdes
em conjunto.

4.7. Devera ter a capacidade de testar a consisténcia do backup e replicagcdo (S.O.,
aplicagdo, VM), emitindo relatério de auditoria para garantir a capacidade de
recuperacao.

4.8. Devera prover a desduplicacdo e compressdo das maquinas virtuais diretamente e
durante a operacao de backup.

4.9. Devera ser capaz de proteger, de forma indistinta uma maquina virtual completa ou
discos virtuais especificos de uma maquina virtual.

4.10. Devera ser fornecida com ferramenta de gestao de arquivos para os administradores
de maquinas virtuais no console do operador.

4.11. Devera ter a capacidade de integragdo através de API's dos fabricantes de
infraestrutura virtualizada para a prote¢ao de dados.

4.12. Devera ter a capacidade de realizar prote¢ao (backup) incremental e replicacdo
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diferencial, aproveitando a tecnologia de "rastreio de blocos modificados" (CBT -
changed block tracking), reduzindo ao minimo necessdrio, o tempo de backup e
possibilitando protecao (backup e replicagao).

4.13. Devera oferecer multiplas estratégias e op¢des de transporte de dados para as areas
de protecao (backup) a saber:

4.13.1. Diretamente através de Storage Area Network (SAN);

4.13.2. Diretamente do storage, através do hypervisor I/O (Virtual Appliance);
4.13.3. Mediante uso da rede local (LAN);

4.13.4. Diretamente do snapshot do storage onde os dados das VMs estejam
armazenados;

4.13.4.1. Este recurso devera ser compativel com o Storage atual EMC2 VNX5300 e o
proposto neste certame;

4.14. Devera poder manter um backup sintético, eliminando assim a necessidade de
realizar backups completos (full) periddicos, incremental permanente, o que permitird
economizar tempo € espago.

4.15. Devera contar com tecnologia de desduplicacdo também para o ambiente de
maquinas virtuais para gerar economia de espaco de armazenamento no repositério de
backups sem a necessidade de hardware de terceiros (appliance desduplicadora).

4.16. Devera possuir a funcionalidade de integragdo com appliance desduplicadora via
protocolo proprietario da fabricante da appliance visando ganho de desempenho na
realizagao do backup;

4.17. Devera proporcionar protecao quase continua de dados (near-CDP), permitindo a
minimiza¢do dos Objetivos de Pontos de Recuperacao (RPO).

4.18. Devera prover/devolver o servigo aos usuarios através da inicializagdo da maquina
virtual que falhou, diretamente do arquivo de backup, armazenado no repositério de
backup de seguranca, sem necessidade, inclusive de "hidratagcdo" dos dados gravado no
repositorio do backup, os quais obrigatoriamente deverdo estar "desduplicados" e
também "comprimidos".

4.19. Devera permitir a recuperacdo de mais de uma maquina virtual e/ou ponto de
restauragdo simultaneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais
maquinas virtuais.

4.20. Todo servigo de migragdo das maquinas virtuais do repositorio de backup até o
armazenamento na producao restabelecida, nao devera afetar a disponibilidade e acesso
pelo usudrio, sem paradas.

4.21. Devera prover acesso ao conteido das maquinas virtuais, para recuperacao de
arquivos, pastas ou anexos, diretamente do ambiente protegido (repositorio de backup)
ou replicados, sem a necessidade de recuperar completamente o backup e inicializar

4.22. Devera permitir realizar buscas rapidas mediante os indices dos arquivos que sejam
controlados por um sistema operacional Windows, quando este seja o sistema
operacional executado dentro da maquina virtual da qual se tenha realizado o backup.
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4.23. Devera assegurar a consisténcia de aplicagdes transacionais de forma automatica
por meio da integragdo com Microsoft VSS, dentro de sistemas operacionais Windows.

4.24. Devera permitir realizar a truncagem de logs transacionais (transaction logs) para
maquinas virtuais com Microsoft Exchange, SQL Server.

4.25. Devera permitir notificagdes por correio eletronico, SNMP ou através dos atributos
da maquina virtual do resultado da execu¢ao de seus trabalhos.

4.26. Devera permitir recuperar no nivel de objetos de qualquer aplica¢do virtualizada,
em qualquer sistema operacional, utilizando as ferramentas de gestdo das aplicagdes
existentes.

4.27. Devera incluir ferramentas de recuperagdo, mediante as quais os administradores de
servidores de correio eletronico, Microsoft Exchange 2013 e superiores, possam
recuperar objetos individuais, tais como contatos, mensagens, cOmpromissos, anexos,
entre outros, sem a necessidade de recuperar os arquivos da maquina virtual como um
todo ou reiniciar a mesma.

4.28. Devera incluir ferramentas de recuperacdo, mediante as quais os administradores
dos servidores de servigos de diretdrio, tais como Microsoft Active Directory, possam
recuperar objetos individuais, tais como usuarios, grupos, contas, Objetos de Politica de
Grupo (GPOs), registros do Microsoft DNS integrados ao Active Directory entre outros,
sem a necessidade de recuperar os arquivos das maquinas virtuais como um todo ou
reiniciar a mesma.

4.29. Devera incluir funcionalidade para realizar backup de bancos de dados, tais como
MySQL (versdo 5 e subsequentes), MariaDB (versdo 5 e subsequentes) e PostgreSQL
(versdo 9 e subsequentes), com consisténcia e integridade dos dados;

4.30. Devera incluir ferramentas de recuperacdo, mediante as quais os administradores
dos servidores de banco de dados, tais como Microsoft SQL Server (versdao 2008 e
subsequentes), possam recuperar objetos individuais, tais como bases, tabelas, registros,
entre outros, sem a necessidade de recuperar os arquivos das maquinas virtuais como um
todo ou reiniciar a mesma.

4.31. Devera incluir ferramentas de recuperagcdo de elementos individuais para Microsoft
Exchange 2013 em diante, sem que seja necessario inicializar a maquina virtual a partir
do backup e que possa ser extraido a frio (ex. mensagens, tarefas, contatos, etc.) e sem
requerer infraestrutura intermedidria (staging), fazer busca rapidas no servidor de e-mail

4.32. Devera oferecer testes automatizados de recuperacdo para todas as maquinas
virtuais protegidas, gerando confiabilidade de 100% na execugdo correta das maquinas
virtuais e de suas aplicagdes (DNS Server, Controlador de dominio, Servidor de e-mail,
etc.).

4.33. Devera permitir criar uma copia da maquina virtual de produgdo, para criagao de
ambiente de homologagao, teste, QA, etc; em qualquer estado anterior para a resolugo
de problemas, provas de procedimentos, capacitacao, entre outros. Devera ser possivel
executar uma ou varias maquinas virtuais a partir do arquivo de backup, em um ambiente
isolado, sem a necessidade de espaco de armazenamento adicional e sem modificar os
arquivos de backup (read-only).

34




ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO GRANDE DO SUL
SUPERINTENDENCIA ADMINISTRATIVA E FINANCEIRA
DEPARTAMENTO DE COMPRAS, ALMOXARIFADO E PATRIMONIO
CENTRAL DE COMPRAS E CONTRATOS

4.34. Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries),
biblioteca de fitas e drives LTO6 ou superior, possibilitando a gravacdo paralela em
multiplos drives, além da criacdo de pools de midia globais e pools de midia GFS.

4.35. Devera oferecer trabalhos de copia de backup com implementacdo de politicas de
retencao.

4.36. Devera ser fornecida com a funcionalidade de acelerar a rede "WAN" para geracao
de copia ou replicacdo das maquinas virtuais, sem utilizacdo de agentes, nem
configuracdes de rede especiais.

4.37. Devera incluir um plug-in para o software de virtualizacdo oferecido neste certame,
afim de permitir o monitoramento da infraestrutura de backup diretamente do cliente web
do software de virtualizagdo, com visibilidade detalhada e geral do estado dos trabalhos e
recursos de backup.

4.38. Devera operar em ambientes virtualizados através das solugcdes da VMware ¢
Hyper-V, incluido: VMware vSphere 5.5 e/ou Microsoft Hyper-V 2012 e superiores.

4.39. Devera garantir a recuperacao granular e consistente, sem necessidade de agentes
adicionais para o ambiente virtualizado através das solu¢des acima, principalmente para
os seguintes softwares:

4.39.1. Microsoft Active Directory Server 2008 em diante
4.39.2. Microsoft Exchange Server 2013 em diante;
2.1.4.39.3. Microsoft SQL Server 2012 em diante;

4.40. Devera ser capaz de realizar réplicas em outros sites ou infraestruturas a partir dos
backups realizados.

4.41. Devera regular de forma dinamica e parametrizavel, a exigéncia sobre os sistemas
protegidos, de forma tal, que se possa definir limites de utilizagdo de performance em
discos para diminuir o impacto na infraestrutura de producdo, durante as atividades de
backup.

4.42. Deverd permitir um método de facil de recuperagdo, desde ambientes de
contingéncia, com as agdes pré-configuradas para evitar agdes manuais em caso de
desastre, similar a um botdo de emergéncia.

4.43. Devera oferecer a possibilidade de armazenar os arquivos de backup de forma
criptografada, com algoritmo minimo de 256 bits, ativando e desativando tal operacao,
assim como assegurar o transito da informacdo através desse cendario, mesmo que
impacte a performance da gravagao.

4.44. Devera permitir a criagdo de niveis de delegagdo de tarefas (perfis) de recuperacao
no nivel de elementos da aplicagdo, inclusive para outros usuarios, de forma a diminuir a
carga de atividades executadas pelo administrador da plataforma.

4.45. Devera dispor de funcionalidades integradas que permitam a sele¢do de um
repositorio de backup que esteja alojado em um provedor de servigos na nuvem (backup
ou replicacdo na nuvem - cloud providers).

4.46. Devera correlacionar a execugdo de trabalhos de backup e réplica com os objetos
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do ambiente virtual.

4.47. Devera oferecer a capacidade de relatar o cumprimento das politicas de protegdo de
dados e disponibilidade de acordo com parametros definidos.

4.48. Deve suportar multiplas operagdes dos componentes/servidores participantes da
estrutura de backup, permitindo atividades de backup e recuperagao simultaneas;

4.49. Deve suportar repositorio de backup com aumento de escala ilimitado para o
armazenamento de dados com suporte aos seguintes sistemas de armazenamento:

4.49.1. Microsoft Windows;

4.49.2. Linux;

4.49.3. Pastas compartilhadas;

4.49.4. Appliance desduplicadora oferecida neste certame;

4.50. Suportar servidores proxy de backup virtuais ou fisicos para backup de maquinas
virtuais;

4.51. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do
equipamento de origem;

4.52. Deve estar licenciado para utilizagdo de no minimo 1 biblioteca de fita Oracle
StorageTek SL150 Modular Tape Library, com 4 unidades LTO e independentemente da
quantidade de drives e slots operando simultaneamente ¢ com compartilhamento entre os
jobs de backup;

4.53. Deve ser ofertada a versdo mais atual do software de backup, liberada oficialmente
pelo fabricante do software. Caso haja necessidade, por razdes de compatibilidade com
os demais componentes de hardware e software do ambiente de backup, a contratante se
reserva o direito de utilizar a versao do software imediatamente anterior a versao mais
atual, sem nenhum 6nus adicional para a contratante;

4.54. A solugdo ofertada deve ter a capacidade de realizar o restore granular ou total de
um servidor virtual a partir do snapshot do storage;

4.54.1. Este recurso devera ser compativel com o storage atual e o proposto neste
certame;

4.55. A solugao ofertada deve ser capaz de recuperar/executar o servidor virtual
protegido, a partir do snapshot do storage;

4.55.1. Este recurso deverd ser compativel com o storage atual e o proposto neste
certame;

5. LOTE 1 - ITEM 4 - EXTENSAO DO SERVICO DE SUPORTE TECNICO
E UPGRADE DE SAN

5.1. Numero de série dos equipamentos a serem atendidos (EMC modelo Connectrix DS-
300B):

5.1.1. Numero de série: BRCALJ1950J0KX
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5.1.2. Namero de série: BRCALJ1930J0A1
5.1.3. Namero de série: BRCALJ1931J018
5.1.4. Numero de série: BRCALJ1950J0PY

5.2. O suporte técnico visa a resolucdo de defeitos apresentados pelo hardware dos
equipamentos, atualizagcdes de firmware, prevendo, obrigatoriamente, a manutencdo e
substitui¢ao de pegas e componentes defeituosos.

5.3. Os componentes a serem substituidos, devem ser novos e originais, de tal forma que
ndo serdo permitidas pecas de reposi¢do recondicionadas, recicladas, remanufaturadas,
usadas a qualquer titulo, que estejam disponiveis no mercado.

5.4. Em caso da impossibilidade técnica de conserto do componente original devera ser
fornecido, em substitui¢do, componente novo, equivalente ou superior ao defeituoso.

5.5. As despesas decorrentes do cumprimento dos requisitos de manutengdo
especificados correrdo por conta da CONTRATADA, inclusive aquelas referentes ao
transporte de equipamentos.

5.6. Os servigos objeto deste item deverdo ser prestados pelo fabricante do equipamento
(DELL EMC).

5.7. Os servicos de suporte técnico especializado e garantia deverdo ser prestados na
modalidade "EMC Suporte Premium", contemplando, no minimo, os seguintes itens:

5.7.1. Monitoramento e reparo remotos 24x7 (24 horas por dia, 7 dias por semana);
5.7.2. Substitui¢do de pecas defeituosas;

5.7.3. Entrega de pecgas de substituicao em até 6 (seis) horas para chamados de severidade
1;

5.7.4. Prestagdo de servigos de apoio telefonico através de Central de Atendimento ou
através do sitio do fabricante na internet.

5.8. O respectivo contrato de suporte deverd ser vinculado a conta da Assembleia
Legislativa do Rio Grande do Sul no site do fabricante.

5.9. A renovagao do contrato de suporte deverd ter término, no minimo, igual ao
adquirido nos itens 1 e 2, a contar da data de expiragdo do contrato vigente;

5.10. Devera ser fornecido conjunto de 8 portas FC de 8GB (PartNumber: DS300B-
8G8PU) (Licenca + Gbic) para o Switch SAN modelo EMC2 Connectrix DS-300B,
Numero Serial BRCALJ1931J018;

5.11. Este conjunto de portas deverad ser novo, sem uso ¢ fornecido pelo fabricante do
equipamento;

5.12. Os cabos necessarios para conexao FC entre a unidade de armazenamento do item 1
e os switches SAN serdo fornecidos pela CONTRATANTE;

5.13. Cabera a vencedora do certame a execucao deste upgrade e extensdo dos servicos
de suporte ou o fornecimento de novos equipamentos para conectividade SAN.

5.13.1. Ao fornecer novos dispositivos, sera necessario comprovar que 0s componentes
ofertados sdo compativeis com o atual Storage (VNX 5300), bem como, deverdo
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interoperar com os switchs SAN existente na arquitetura de BLADE da
CONTRATANTE (Brocade M5424) e placas HBA utilizadas em seus servidores.

5.13.2. Neste cenario, a proponente devera fornecer no minimo o mesmo numero de
portas existentes nos atuais equipamentos SAN, instalados nos Datacenters Primario e
Backup, juntamente com o novo conjunto de § portas FC.

5.13.3. Tal aspecto deve respeitar questdes de licenciamento, Throughput e demais
caracteristicas presentes no cenario atual.

6. LOTE 1 - ITEM 5 - SOFTWARE DE VIRTUALIZACAO PARA
SERVIDORES DE ARQUITETURA x86 de 64bits

6.1. A solugdo deve utilizar um hypervisor de tipo 1(bare metal), ndo sendo aceitas
solugdes de virtualizagdo executadas sobre um outro sistema operacional de multiplo
proposito.

6.2. Nao serdo aceitas solucdes de virtualizagdo que se baseiem em sistemas operacionais
de multiplo propdsito;

6.3. Deve ser executado de maneira exclusiva sobre o hardware do servidor, servindo ao
propdsito Unico de executar maquinas virtuais e fornecer a infraestrutura de software
necessaria para essa tarefa;

6.4. Nao serdo aceitas solugdes baseadas em modulos ou patches de kernel que habilitem
a funcionalidade de virtualizacdo em um sistema operacional existente.

6.5. A solucdo devera estar licenciada para o uso em 16 CPUs fisicas, independentemente
do numero de nucleos de processamento, fisicos ou légicos, assim como do numero de
soquetes dos servidores;

6.6. Deve estar contemplado o suporte, fornecido pelo proprio fabricante do software,
pelo prazo de 5 anos, em regime 24x7;

6.7. Nao deve apresentar limita¢des de licenciamento para a criacdo de maquinas virtuais,
sendo a criacdo e execugdo limitadas unicamente pelas caracteristicas e limites técnicos
da solug¢do ofertada;

6.8. A solug¢do ofertada deve oferecer mecanismo de autenticacdo centralizada as
ferramentas de geréncia do ambiente;

6.9. A solugdo ofertada deve ser capaz de utilizar solugdes como OpenLDAP e/ou
Microsoft Active Directory como base para o servigo de autenticagdo centralizada;

6.9.1. A perda de conexdao com os servicos de autenticagdo nao pode, em hipotese
alguma, interferir na capacidade do hypervisor de executar maquinas virtuais.

6.10. Deve ser capaz de enderecar os seguintes recursos de hardware nos servidores
fisicos;

6.10.1. No minimo 576 CPUs logicas;
6.10.2. No minimo 12TB de memoria RAM;

38




ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO GRANDE DO SUL
SUPERINTENDENCIA ADMINISTRATIVA E FINANCEIRA
DEPARTAMENTO DE COMPRAS, ALMOXARIFADO E PATRIMONIO
CENTRAL DE COMPRAS E CONTRATOS

6.10.3. No minimo 512 LUNSs conectadas via Fibre Channel,;
6.10.3.1. Deve suportar LUNs de, no minimo, 64TB;

6.11. Deve permitir a criagdo de maquinas virtuais com, no minimo, as seguintes
caracteristicas:

6.11.1. 128 CPUs virtuais;

6.11.2. 6128GB de memoria RAM;

6.11.3. Discos virtuais com capacidade de 62TB;

6.11.4. 2GB de memoria de video dedicada a maquina virtual;

6.11.5. 40 conexdes simultaneas a console remota da maquina virtual;
6.11.6. 32 portas seriais;

6.11.7. 20 dispositivos USB conectados a maquina virtual;

6.12. O software de virtualizacdo deve ter a capacidade de ser configurado em arranjos
(clusters) com as seguintes caracteristicas minimas:

6.12.1. 64 hosts fisicos por cluster;

6.12.2. 8000 maquinas virtuais por cluster;

6.12.3. 1024 maquinas virtuais por host;

6.12.4. 98 maquinas virtuais em configuracdo de tolerancia a falhas;

6.13. Deve possibilitar a configuragdo de maquinas virtuais em modo de tolerancia a
falhas, mantendo sempre uma méquina virtual replicada, em outro host fisico, para onde
a carga de trabalho ¢ transferida em caso de perda da maquina virtual primaria;

6.14. Deve possibilitar a configuracao de alta disponibilidade de maquinas virtuais, para
que, em caso de falha de um host fisico, as maquinas virtuais que estavam sendo
executadas no servidor fisico afetado sejam automaticamente religadas nos hosts
remanescentes do cluster;

6.15. Devera oferecer uma ferramenta de gerenciamento centralizado com interface
100% web;

6.16. A ferramenta de gerenciamento devera permitir o gerenciamento de todos os
clusters do ambiente, mesmo em datacenters remotos;

6.17. A ferramenta de gerenciamento deverd permitir a sua configuracdo em alta
disponibilidade;

6.18. A ferramenta de gerenciamento deverd possibilitar, de forma centralizada, a
atualizag@o do software de virtualizagdo dos hosts fisicos;

6.19. A ferramenta de gerenciamento deverd possibilitar, de forma centralizada, a
aplicagdo de patches do software de virtualizagao;

6.20. A ferramenta de gerenciamento deverd possibilitar, de forma centralizada, a
atualizagdo dos drivers das maquinas virtuais;

6.21. Devera permitir que a ferramenta de gestdo centralizada seja hospedada dentro do
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proprio arranjo de servidores, dispensando servidores fora dos arranjos de produgdo
exclusivos para a execugdo da ferramenta de gestdo;

6.22. A ferramenta de gerenciamento devera suportar, no minimo, 2.000 hosts fisicos;

6.23. A ferramenta de gerenciamento devera suportar, no minimo, 25.000 maquinas
virtuais ligadas simultaneamente;

6.24. A ferramenta de gerenciamento devera suportar, no minimo, 35.000 maquinas
virtuais registradas no ambiente;

6.25. A ferramenta de gerenciamento devera possibilitar a movimentacdo de maquinas
virtuais, ligadas, entre hosts fisicos;

6.25.1. Durante a movimentagdo das maquinas virtuais entre hosts fisicos que
compartilham o mesmo volume de armazenamento, ndo podera ocorrer interrup¢do dos
servigos da maquina virtual;

6.26. Deve suportar 4 movimentacdes simultaneas de maquinas virtuais, por host fisico,
utilizando rede de 1Gbps;

6.27. Deve suportar 8§ movimentacdes simultaneas de maquinas virtuais, por host fisico,
utilizando rede de 10Gbps;

7. LOTE 1 - ITEM 6 — SERVICO DE INSTALACAO E MIGRACAO DE
DADOS

7.1. O projeto de implantacdo deve ser ajustado em fun¢do das melhores praticas na area
de armazenamento de dados e de plataformas de virtualizacao;

7.2. Avaliacao do ambiente proposto, pré-requisitos, compatibilidade e interoperabilidade
do subsistema de armazenamento unificado (SAN e NAS) e infraestrutura existente na
ALRS;

7.2.1. Servigos técnicos de configuragdo, testes de funcionalidade, homologacido e
liberagdo do ambiente para produgao;

7.3. Os servigos de instalagdo, configuragdo ¢ migracdo Unidade de armazenamento
Externo devem atender as seguintes atividades listadas abaixo:

7.3.1. Documentagao do Ambiente Atual;

7.3.2. Upgrade da Rede SAN de Armazenamento Externo;

7.3.3. Configuracdo da Rede SAN de Armazenamento Externo;

7.3.4. Instalagdo fisica da Unidade de Armazenamento Externo;

7.3.5. Configuracdo logica da Unidade de Armazenamento Externo - Bloco ¢ NAS;

7.3.6. Implementagao dos mecanismos de protecao e desempenho através do zoneamento
nos switches externos e configuragdes de acesso no subsistema de armazenamento;

7.3.7. Defini¢ao das LUNs, Volumes de Discos, Nivel de RAID, Priorizagao de Rebuild,
dispositivos com boot pela SAN, etc.;
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7.3.8. Apresentacdo das areas, conforme defini¢do da ALRS, para os HOSTS;

7.3.9. Cépia dos arquivos e dados existentes no storage EMC2 VNXS5300 para o
equipamento em aquisi¢do, incluindo os servidores de arquivos existentes para a
estrutura de NAS, mantendo permissdes ¢ ajustando a estrutura de diretorios conforme
especificado pela ALRS;

7.3.10. Cada sistema de armazenamento de dados baseado na arquitetura NAS devera ser
integrado ao ambiente de gerenciamento de recursos e de contas de usuarios Microsoft
Windows Active Directory System utilizado;

7.3.11. Cada sistema de armazenamento de dados baseado na arquitetura NAS devera ser
integrado ao ambiente de gerenciamento de antivirus correntemente em produgao;

7.3.12. Movimentagao de dados entre as Unidades de Armazenamento Externo - Bloco e
NAS;

7.3.13. Transi¢@o de carga de trabalho entre as Unidades de Armazenamento Externo -
Bloco e NAS;

7.3.14. Liberacao da Unidade de Armazenamento para Producao;

7.3.15. Movimentagao fisica do equipamento atual EMC2 VNXS5300 para o site réplica;
7.3.16. Configuracado fisica do equipamento atual EMC2 VNX5300 no site réplica;
7.3.17. Configuragdo logica do equipamento atual EMC2 VNX5300 no site réplica;

7.3.18. Apresentacdo do equipamento atual EMC2 VNXS5300 para os hosts do site
réplica;

7.3.19. Configurar replicacao entre o site principal e site réplica;
7.3.20. Validar a replicagdo entre os sites;

7.3.21. Apresentacdo do as-built de toda a solu¢do de armazenamento de dados (Bloco e
NAS) e SAN, contendo diagramas e configuracdes utilizadas;

7.4. Os servigos de instalacdo e configuracdo do software de backup devem atender as
seguintes atividades listadas abaixo:

7.4.1. Documentagao do Ambiente Atual;

7.4.2. Instalagdo do software de backup em servidor definido pela ALRS;
7.4.3. Configuragao total do software de backup;

7.4.4. Integragdo do software de backup com a unidade de fita atual,

7.4.5. Integracdo do software de backup com o appliance de backup em disco;

7.4.6. Integracdo do software de backup com a unidade de armazenamento externo,
adquirida neste certame, para realizar copias de seguranga diretamente via snapshots da
area de NAS e SAN;

7.4.7. Criacdo de Jobs de backup com destino para o appliance de backup em disco,
unidade de fita e site réplica;

7.4.8. Validar o ambiente de backup montado;
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7.4.9. Atualizar documentagdo do Ambiente;

7.5. Os servicos de instalagdo e configuragdo do appliance de backup em disco devem
atender as seguintes atividades listadas abaixo:

7.5.1. Documentagao do Ambiente Atual;

7.5.2. Instalagao fisica do appliance de backup em disco;
7.5.3. Configuracdo logica do appliance de backup em disco;
7.5.4. Integracdo com o software de backup;

7.5.5. Validar o ambiente de backup montado;

7.5.6. Atualizar documentagdo do Ambiente;

7.6. Os servigos de instalacdo e configuracao do software de virtualizagdo devem atender
as seguintes atividades listadas abaixo:

7.6.1. Documentagao do Ambiente Atual;

7.6.2. Preparacdo do ambiente para migragdo do software atual para o novo software de
virtualizagao;

7.6.3. Instalagdo do novo software de virtualizagao;

7.6.4. Migracao da carga de trabalho do software atual para o novo software de
virtualizacao;

7.6.5. Validar o ambiente montado;
7.6.6. Atualizar documenta¢ao do ambiente;

7.7. Apresentagdo do as-built de toda a solu¢do implementada, contendo diagramas e
configuracdes utilizadas;

7.8. Devera ser ministrado treinamento de, no minimo, 20 horas englobando todas as
tecnologias adquiridas neste certame;

7.9.Todo servigo executado neste certame devera ter garantia minima de 90 dias;

8. LOTE 2 - ITEM 1 - AMPLIACAO DA BIBLIOTECA DE FITAS

8.1. O Lote 2 corresponde aos equipamentos necessarios para a ampliacdo da solugdo
atual de backup em fita, adquirida por meio do processo 2256-0100/13-3;

8.2. Este lote devera prover acréscimo na capacidade de execucgdo das diversas rotinas de
backup, adequando-se ao incremento na capacidade de armazenamento de dados e
reduzindo a janela de tempo disponivel para a execucao destas copias;

8.3. Devem ser fornecidos 2 (duas) unidades de fita LTO-7 fiber channel, a serem
instaladas na biblioteca de fitas existente (modelo Oracle StorageTek SL150 Modular
Tape Library), juntamente dos servicos necessarios para pleno funcionamento da
solucao;

8.4. As unidades de fita LTO-7 devem ter garantia integral de 60 meses, assim como
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todos os demais equipamentos necessarios para o seu correto funcionamento;

8.5. A garantia dos produtos em aquisi¢ao devera ser fornecida pelos proprios fabricantes
dos equipamentos, pelo periodo de, no minimo, 60 (sessenta) meses;

8.6. Os servicos decorrentes da garantia deverdo ser prestados pelos fabricantes dos
respectivos equipamentos ou assisténcia(s) técnica(s) autorizada(s) pelo(s) mesmos;

9. CRONOGRAMA DE ENTREGA E INSTALACAO DO OBJETO

Observado o disposto na clausula terceira deste instrumento, a CONTRATADA
devera cumprir, ainda, o cronograma a seguir:

9.1. Projeto Provisorio de Instalacio (PPI):

9.1.1. Aplicado apenas ao conjunto de itens contemplados no LOTE 1;

9.1.2. No PPI devera constar a prévia de projeto de instalagcdo, contendo, no minimo,
relacdo de materiais e servigos que vao compor a entrega, croquis e plantas de instalacao,
topologia fisica e logica, detalhamento da configuragdo do equipamento, relatério de
vistoria, planos de migracdo e ativacdo e plano de retorno (em caso de falhas);

9.1.3. Procedimentos que serdao seguidos para a realiza¢do dos testes de funcionamento
da nova solu¢ao de armazenamento;

9.1.4. Informagdes adicionais, requeridas pelo CONTRATANTE;
9.1.5. Montagem completa dos equipamentos no datacenter da CONTRATANTE;

9.1.6. Cabe a CONTRATADA verificar durante o planejamento da instalagdo e
vistorias, o padrdo da CONTRATANTE quanto a: arquitetura de cabeamento, padrao de
conectores Opticos, patch panels, tomadas elétricas e entregar os equipamentos dentro
desses padrdes ou com as adaptacdes necessarias;

9.1.7. A CONTRATADA sera responsavel por elaborar e entregar o PPI da solugdo em
at¢ 20 (vinte) dias, a contar do recebimento, pela CONTRATADA, da Ordem de
Fornecimento (ou nota de empenho) emitida pelo gestor do contrato;

9.1.8. A CONTRATANTE fara andlise e validacdo do PPI, em até 3 (trés) dias tuteis,
apontando as devidas corregdes e ou ajustes no documento, ficando a CONTRATADA
responsavel por ajustar o plano em até 3 (dois) dias uteis, a partir da comunica¢do da
CONTRATANTE das nao conformidades ¢ das altera¢des necessarias;

9.19. Apos entrega dos equipamentos e do Projeto Provisério de Instalagdo ja ajustado
pela CONTRATADA, a CONTRATANTE emitira, em até 5 (cinco) dias uteis, a Ordem
de Servigo da Instalagao - OSIL

9.2. Da Instalacao:

9.2.1. Os equipamentos descritos neste termo deverdo ser entregues instalados e
operacionais, incluindo todos os acessorios necessarios para o seu pleno funcionamento,
dentro dos prazos contratuais;
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9.2.2. Fica a critério da CONTRATANTE, definir o horario de instalagdo e
configuragdo dos equipamentos e softwares, podendo tais procedimentos serem
executados em feriados ou finais de semana e em horario noturno, conforme as
necessidades da CONTRATANTE;

9.2.3. A CONTRATADA devera fornecer todos os materiais necessarios a instalacao
fisica completa, a configuracdo e ao perfeito funcionamento da totalidade dos itens
adquiridos;

9.2.4. Constatada a ocorréncia de divergéncia na especificacdo técnica, falhas de
componentes, defeitos de fabricagdo e operacdo ou qualquer outro defeito apresentado
durante o transporte, a entrega ¢ a instalacdo dos equipamentos, fica a CONTRATADA
obrigada a providenciar a substituicdo do equipamento, conforme prazos contratuais,
sujeitando-se a CONTRATADA as penalidades previstas na legislagdo vigente e neste
edital;

9.2.5. Eventuais despesas de custeio com deslocamento de técnicos da
CONTRATADA ao local de instalagdo, bem como todas as despesas de transporte,
diarias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da
CONTRATADA;

9.2.6. A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da
instalacdo dos equipamentos e entregar toda documentacdo técnica prevista, dentro dos
prazos contratuais;

9.2.7. A CONTRATADA devera entregar o Projeto Definitivo de Instalagao - PDI (“As
Built”), que por sua vez deve contemplar todas as informagdes constantes previamente
do PPI, juntamente com o0s ajustes, que se mostraram necessarios quando da instalagao
de fato dos ativos;

9.2.7.1. Da mesma forma que ocorre com o PPL, o PDI também ¢ aplicado apenas ao
conjunto de itens que compoes o LOTE 1;

9.2.8. A CONTRATADA entregard toda a documentacdo de instalagdo fisica dos
equipamentos descritos neste Anexo, a qual devera prover nivel de informagao suficiente
para que um técnico possa entender e refazer, caso necessario, as instalagdes e
configuracdes dos equipamentos adquiridos e implantados;

9.2.9. Ap6s a CONTRATADA concluir toda a instalagdo dos equipamentos, deixando-
os completamente operacionais, ¢ a entrega de toda documentagdo técnica e do PDI,
conforme condigdes e prazos exigidos neste termo de referéncia, a CONTRATANTE
emitira o Termo de Recebimento Provisorio, em até 5 (cinco) dias tteis, contados a partir
do aceite do PDI;

9.2.10. Apo6s 15 (quinze) dias uteis da emissdo do Termo de Recebimento Provisorio,
sendo confirmada a operacao ¢ desempenho a contento dos equipamentos, nos termos
das especificagdes técnicas e do atestado de homologagdo, a CONTRATANTE emitird o
Termo de Recebimento Definitivo.

9.3. Escopo do Servico de Instalacao:

9.3.1. Fornecimento de ferragens e todos os acessOrios necessarios para instalacdo dos
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equipamentos em rack padrao 19” polegadas;

9.3.2. Fornecimento de todos os servigos necessarios ao planejamento e a execucao da
instalacdo, incluindo projetos, configuracdo dos equipamentos, planos de retorno e
contingenciamento, de acordo com as necessidades da CONTRATANTE.

9.3.3. A CONTRATADA devera executar todas as atividades (fisicas e logicas) de
migragdo dos servigos que se encontrem em operacao, incluindo a elaboracao do De/Para
de portas e a configura¢do dos equipamentos. A CONTRATANTE deveré disponibilizar
a topologia de rede existente para que estas atividades sejam efetuadas.

9.3.4. O plano de retorno e contingenciamento visa garantir a disponibilidade total dos
servigos durante e imediatamente apds o processo de instalacdo dos novos equipamentos.
Assim, a CONTRATADA, no caso de algum incidente que comprometa os servicos,
devera retornar toda solugdo conforme estado imediatamente anterior ao processo de
instalagdo. Isso inclui fallback tanto de eventuais configuragdes alteradas (logicas), bem
como também do respectivo cabeamento (fisico).

9.3.5. A CONTRATADA deverd ainda, independentemente de outras atividades
necessarias para garantir a disponibilidade total dos servigos, executar:

a) Todos os backups necessarios e relacionados a atividade em questdo dos
equipamentos da rede em producio;

b) Todos os testes, antes e apos as atividades de intervencdo e/ou instalacdo, dos
servicos em funcionamento na ALRS e que tenham relagdo com os equipamentos em
questao.

9.3.6. Os servigos de instalagdo deverdo ser executados e supervisionados por pelo
menos 1 (um) técnico certificado pelo fabricante da soluc¢do proposta.

9.3.7. Os acessorios, pecas ¢ manuais ndo utilizados durante a instala¢do, assim como as
embalagens dos equipamentos deverdo ser removidas pela CONTRATADA antes da
emissdo do Termo de Recebimento Definitivo, para que ndo permanega no local de
instalacdo nenhum residuo da embalagem ou qualquer pega solta. Tal exigéncia ¢
condicionante para emissdo do Termo de Recebimento Definitivo;

9.3.8. Somente sera considerado instalado o equipamento entregue, quando instalado no
respectivo rack de 19”° polegadas, cabeado, operacional, em plenas condigdes de
funcionamento, integrado com a rede local e com capacidade de permitir acesso remoto
por parte da equipe da CONTRATANTE;

9.3.9. A CONTRATADA devera realizar a configuracdo inicial do equipamento para
acesso remoto, assim como prestar o fornecimento de quaisquer outros acessorios e
servigos que sejam necessarios para a completa operacionaliza¢do da rede, de acordo
com as necessidades da CONTRATANTE;

9.3.10. Cabe a CONTRATADA realizar a instalagdo dos firmwares necessarios para o
funcionamento e a operagdo completa dos equipamentos, sendo obrigatoéria a inclusdo no
equipamento, no momento da instalagdo, da versdo estavel mais atual de todos os
firmwares;

9.3.11. Todos os softwares necessarios a operagao dos equipamentos ¢ solugdes devem,
igualmente, ser entregues instalados e operacionais. Também devem estar incluidos e
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licenciados (se for o caso) todos os componentes de software basico necessarios ao
funcionamento dos equipamentos, tais como: sistemas operacionais, controladores de
dispositivos, gerenciamento da solucdo e outros pertinentes ao objeto desta avenca.

9.4. Transferéncia de Conhecimento e Geréncia Assistida:

9.4.1. No momento da entrega do PDI, fica a CONTRATADA obrigada a realizar,
reunido de conclusdo desta etapa com a equipe da Divisdo de Redes e Telecomunicagdes
para revisao total da configuragdo e apresentagdo do PDI (As-Built) da solugdo.

9.4.2. Além dos aspectos ja mencionados, o PDI do deverd contemplar no minimo os
seguintes aspectos:

9.4.2.1.Topologia fisica e ldgica da solucao;
9.4.2.2. Zonning;
9.4.2.3. Mapeamento de IPs;

9.4.2.4. Credenciais empregadas na integracdo da solucdo com bases de usudrios da
ALRS (AD, Radius, LDAP);

4.2.5. emais definicOes, credenciais e configuracOes de acesso visando o
9425. D defi , d fi d d
gerenciamento da solucdo e seu respectivo monitoramento;

9.4.3. Mapeamento do processo de configuracdo e validagdo de configuracdes que
envolvam alta disponibilidade;

9.4.4. Mapeamento do processo de backup;
9.4.5. Mapeamento de processos automatizados executados pela solucdo;

9.5. A CONTRATANTE tera prazo de 3 dias uteis para aprovacio do As-Built,
contados a partir da data de entrega deste documento;

9.5.1. Caso seja apontado algum detalhe que necessite de corre¢do, adicdo ou ajuste, a
CONTRATADA tera 3 (trés) dias uteis para tal execugao;

9.6. Apoés aprovacio do PDI, a CONTRATADA devera iniciar periodo de
Gerenciamento Assistido contemplando os seguintes aspectos:

9.6.1. Duragao de 5 dias uteis com carga horaria diaria de 6 horas;

9.6.2. A gerencia devera ser executada nas dependéncias da CONTRATANTE;

9.6.3. Neste processo, as atividades de configuracdo e manuten¢do da solugdo deverdo
ser acompanhadas pelo profissional que estiver provendo o gerenciamento assistido;

9.6.4. O periodo de Geréncia Assistida devera contemplar capacitagdo técnica
(treinamento hands-on) da equipe de analistas da CONTRATANTE. Esta atividade
devera abordar no minimo os seguintes aspectos:

9.6.4.1. Plataforma e arquitetura;
9.6.4.2. Configuracdo inicial;
9.6.4.3. Configuragdo de interfaces;
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9.6.4.4. Monitoramento e geracao de relatorios;
9.6.4.5. Alta disponibilidade;

9.6.4.6. Administracao e Operacao da solu¢ao;
9.6.4.7. Troubleshooting Basico;

9.6.4.8. Configuracdo de Jobs de Backup;
9.6.4.9. Otimizagao de processos;

9.6.4.10. Automatizagao de Tarefas;

9.6.4.11. Revisao de Politicas;

9.6.4.12. Esclarecimento de duvidas.

ANEXO IT DO CONTRATO

PLANILHAS DE PRECOS

LOTE 1
PRECO
MARCA b
ITEM OBJETO QUANT. MODEL(/) UNITARIO
(R$)

01 Sistema de Armazenamento 01
02 Appliance de Backup em disco 01
03 Software de Backup 01
04 Extensdo de Servigo de Suporte 01

Técnico e Upgrade SAN

Software de virtualizagdo para
05 . 01

servidores

Servico de instalacgao,

configuracao, moving,
06 . N 01

migra¢ao de dados e

treinamento

PRECO GLOBAL DO LOTE 1 | 21, S

LOTE 2
QUANT. | MARCA/ PRECO GLOBAL
2LUSILE, MODELO| DOLOTE 2 (RS)
Ampliagido da Biblioteca de 01
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| Fitas | ‘ ‘

Obs.1: Todos os itens objeto deste Pregdo deverdo ser ofertados novos, de pri-
meiro uso e os modelos cotados ndo poderdo estar em processo de descontinui-
dade (Ex.: no processo de venda, fabricacdo, suporte, etc.).

0bs.2: Todos os equipamentos de um mesmo item deverdo possuir 0 mesmo con-
junto de componentes internos, isto é, todos os equipamentos deverdo ser idénti-
cos em todos os detalhes internos, ndo sendo aceitos lotes de equipamentos com
componentes diferenciados em relagcdo a outros dentro de um mesmo item.

Obs.2: Todos os equipamentos fornecidos deverdo ser entregues com sistema
operacional e demais programas necessdrios ao seu funcionamento instalados e
atualizados.

ANEXO III DO CONTRATO

TERMO DE RESPONSABILIDADE E SIGILO

Eu, CPF , pe-
lo presente instrumento, na condi¢do de prestador de servigos terceirizados para o
Assembleia Legislativa do Rio Grande do Sul, comprometo-me a cumprir todas as
orientacdes ¢ determinagdes a seguir especificadas e outras normatizadas apresen-
tadas neste edital, em func¢do do contato que terei com informagdes pertencentes
ao contratante, ou por ele custodiadas, em razdo da permissao de acesso aos recur-
sOs computacionais necessarios para a execucdo de minhas atividades profissio-
nais, estando ciente, de acordo, aderente e responsavel nos seguintes aspectos:

1. Obedecer, cumprir e respeitar as politicas, diretrizes e normas de Seguranga da
Informacgao do contratante, que regem o uso dos recursos a mim disponibilizados,
sejam esses digitais ou impressos, bem como o manuseio das informacgdes a que
tenho acesso, ou possa vir a ter, em decorréncia da execu¢do de minhas atividades
profissionais;

2. Qualquer meio de acesso a informagdes ou instalagdes, como identificador de
usuario (user id), senhas de acesso a sistemas (password), aplicativos, Internet, In-
tranet, conta de correio eletronico (e-mail), crachés, cartdes, chaves, dispositivo
eletronico de criptografia ou afins, que o contratante me forneceu ou vier a me
fornecer sao individuais e intransferiveis e estardo sob minha custddia e serdo uti-
lizados exclusivamente no cumprimento de minhas responsabilidades funcionais,
devendo ser por mim devolvidos ou disponibilizados ao contratante em caso de
desligamento, encerramento de servicos ou mudanca de fungao;
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3. Meus acessos a Internet e a conta de correio eletronico por meio dos recursos
fornecidos a mim e pertencentes ao contratante devem ser utilizados tinica e exclu-
sivamente para a realizacao de atividades explicitamente especificadas no escopo
dos servigos a serem prestados;

4. Todos os meus acessos efetuados, ldgicos ou fisicos, e informacdes por mim
manipuladas (sistemas de informacgao, correspondéncias, cartas, correios eletroni-
cos, etc.) serdo passiveis de verificagao por representantes do contratante, que re-
cebam atribui¢do para tal, a qualquer momento, independentemente de aviso pré-
vio. Em decorréncia disso, fico ciente que o contratante ¢ o legitimo proprietario
de todos os equipamentos, infraestrutura, informagdes e sistemas de informagao
que serdao por mim utilizados;

5. Nao devo adquirir, reproduzir, instalar, utilizar e/ou distribuir copias ndo autori-
zadas de softwares ou programas aplicativos, produtos, inclusive aqueles desen-
volvidos internamente no contratante;

6. Nao ¢ permitida a entrada ou saida de quaisquer informagdes pertencentes ao
contratante, quer essas sejam em meios magnéticos (CDs, fitas, disquetes, pen dri-
ves, etc.), em meios fisicos (papel, impressos, etc.) ou em meios logicos (webmail,
internet, etc.) sem o conhecimento e autorizagao de seu responsavel;

7. Em caso de utilizacdo de acesso remoto, desde que devidamente autorizado, aos
recursos do contratante para a execu¢dao de minhas atividades profissionais, devo
manusear as informagdes obedecendo aos mesmos critérios de seguranca exigidos
nas instalacdes internas, para o desempenho de minhas atividades;

8. Devo zelar pela seguranca, pelo uso correto e pela manutengdo adequada dos
equipamentos pertencentes ao contratante, compreendendo dentre outros aspectos:

a) Nunca deixar um equipamento ativo sem antes bloquear seu acesso ou desa-
tivar a senha quando dele se afastar ou se ausentar;

b) Jamais emprestar minha senha ou utilizar a senha de outros;

¢) Nunca utilizar senhas triviais que possam ser facilmente descobertas;

d) Nao divulgar informagdes do contratante, de partes, de advogados e de pres-
tadores de servicos;

e) Nao deixar relatorios ou quaisquer midias com informagdes confidenciais
expostos em locais de facil acesso;

f) Nao utilizar recursos e/ou equipamentos particulares, na rede do contratante,
para a realiza¢do de qualquer tipo de atividade, seja ela profissional ou nao,
sem a devida avaliacdo e autorizacdo do contratante;

g) Somente utilizar software que tenha sido devidamente homologado pelo 6r-
gdo ou gestor responsavel;
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h) Respeitar as legislacdes de direitos autorais e de propriedade intelectual;

1) Quando houver a necessidade de descartar as informagdes, fazer de forma a
impedir o seu resgate independentemente do meio de armazenamento na
qual a informacao se encontra;

j) Informar imediatamente o 6rgdo responsavel e ao Departamento de Informéa-
tica acerca de qualquer violagdo das regras de sigilo por quem quer que se-
ja.

9. Reconheco que a lista acima ¢ meramente exemplificativa e ilustrativa e que ou-
tras hipoteses de confidencialidade, que ja existam ou que venham a surgir no de-
correr da contratualidade, devem ser consideradas e mantidas em segredo, e que
em caso de duvida acerca da confidencialidade de determinada informagao devo
trata-la sob sigilo, até que venha a ser autorizado a tratd-la diferentemente pelo 6r-
g30 ou gestor responsavel. Em hipotese alguma irei interpretar o siléncio do con-
tratante como liberagdo de quaisquer dos compromissos ora assumidos;

10. Descumprindo os compromissos por mim assumidos neste Termo de Respon-
sabilidade e Sigilo de Informacdes, estarei sujeito as penalidades aplicaveis, como
medidas administrativas e/ou disciplinares internas, e/ou, ainda, agdes penais, ci-
veis e/ou trabalhistas previstas em lei;

11. Estou ciente de que, para fins penais, de acordo com o art. 327 do Codigo Pe-
nal, equipara-se a funcionario publico quem exerce cargo, emprego ou funcdo em
orgao publico ou entidade paraestatal, e quem trabalha para empresa prestadora de
servigo contratada ou conveniada para a execucdo de atividade tipica da Adminis-
tracdo Publica.

Porto Alegre, de de 201 )

Assinatura  Assinatura

Nome Nome do empregado

Matricula ~ RG e Orgio
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Assembleia Legislativa do Estado do Rio Grande do Sul Empresa:

CNPJ/MF: 88243688/0001-81 CPF/MF:
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